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1. PRESENTACION DE NXPERIENCE

El software NXperience es la principal herramienta de configuracion, recoleccion y analisis de datos para la linea de transmisores y data loggers
Wireless de NOVUS. Permite utilizar las funcionalidades y recursos de los dispositivos, comunicandose por medio de su interfaz USB, TCP-IP y
NOVUS Cloud.

Es también una herramienta completa para administrar los datos registrados por los dispositivos, permitiendo el analisis grafico y conjunto de
multiplos datos, la realizacién de calculos matematicos, la creacion de mapas de posicionamiento, la emisién de informes y la exportacion de los
datos para multiples formatos. Posee herramientas especificas para el diagnostico de cada dispositivo, lo que hace mas facil detectar problemas y
realizar pruebas diversas.

El software también permite crear y administrar una cuenta en NOVUS Cloud, portal para almacenamiento de datos de sus dispositivos NOVUS.
NXperience es una herramienta completa de configuracion para la nueva linea de dispositivos de NOVUS.

En este manual se describen las funcionalidades genéricas del software. Para instrucciones sobre configuracion de dispositivos, se debe verificar
el manual de operaciones especifico.

Se puede realizar la descarga del software gratuitamente en nuestro sitio web www.novusautomation.com, en el area de descarga.

Para obtener informacion especifica sobre NXperience Trust, se debe seguir a la segunda parte de este manual.
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2. INSTALACION Y REQUISITO

21 INSTALACION

Para instalar NXperience, se debe ejecutar el archivo NXperienceSetup.exe, disponible en nuestro sitio web, y seguir el paso a paso que se
muestra a continuacion:

Paso 1: Seleccione el idioma preferido.

Brazilian Portuguese ( Portugues Brasilk

ese | Portug i
English | Englis!
Spanish / Espanol

ps  Please selectalanguage.

Paso 2: Haga clic en OK para proseguir.

[Brazilian Portuguese | Portugues Brasilt V]

M Instalacion de NXperience 1.0.2.00 =NEEl X

Bienvenido al Asistente de
Instalacion de NXperience 1.0.2.00

Este programa instalara NXperience 1.0,2.00 en su
ordenador.

Se recomienda que derre todas las demds aplicaciones antes
de iniciar |a instaladdn. Esto hard pesible actualizar archivos
relacionados con el sistema sin tener que reinidiar su
ardenador.

Paso 3: Haga clic en Siguiente.

Presione Siguiente para continuar.

MX Instalacién de NXperience 1.0.2.00 o o= [
Seleccion de componentes e
Seleccione qué caracteristicas de MXperience 1.0,2.00 desea instalar, MNX

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

Seleccione los componentes a

Atencién
instalar: Si t

Paso 4: Seleccione los drivers que se deben instalar.

Espacio requerido: 26,6 MB

< Atrds ][ S\gu\EnhE>] [ Cancelar ]

X Instalacién de NXperience 1.0.2.00 =

Begir lugar de instalacién
N
Elija el directorio para instalar NXperience 1.0.2.00. MNA

] programa de instaladién instalara NXperience 1.0,2,00 en e siguiente directorio. Para
instalar en un directorio diferente, presione Examinar y seleccione atro drrectorio. Presione
Siguiente para continuar.

Paso 5: Haga clic en Siguiente.

Directorio de Destino

Examinar...

Espacio requerido: 26.6 MB
Espacio disponible: 283,168

< Atrds J[ S\gu\antﬁ>] I Cancelar
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X Instalacién de NXperience 1.0.2.00 [ [ [
Hegir Carpeta del Mend Inicio o
Eifia una Carpeta del Mend Inicio para los accesos dectos de Niperience 1.0.2.00.  NDK.

Seleccione una carpeta del Mend Inido en la que quiera crear los accesos directos del
programa. También puede introducir un nombre para crear una nueva carpeta.

jperience]

Accessories
Administrative Tools .

el Paso 6: Haga clic en Instalar.
doPDF 6

Games

Java E
Maintenance

Microsoft Office

OmegaT

] »

Skype
Spiceworks Agent
Startup

stall Systenm V02,1

[ <auds [ memlar | [ cancelar |

Paso 7: Haga la instalacion de los drivers del dispositivo. Haga clic en Siguiente para instalar y en Terminar para concluir.
Paso 8: Haga clic en Instalar al abrir una pantalla de seguridad de Windows.

)
{ Instalacién de NXperience 10,200 e )

Completando el Asistente de
Instalacién de NXperience 1.0.2.00

MXperience 1.0.2.00 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Ejecutando MXperience 1.0.2.00

Paso 9: Haga clic en Terminar para concluir la instalacion.

< Atrés Terminar Cancelar

== g

!\1'Xperience

Paso 10: Listo. {El software NXperience fue instalado y se
presentara la pantalla principal!

Recolectar

Para realizar la comunicacion con el software es necesario que el dispositivo esté conectado al computador y con los drivers USB previamente
instalados.

Seleccione el Dispositivo

LogBox-3G (COM11)
NOVUS Cloud

Volver

Fig. 01 - Pantalla Seleccione el Dispositivo

2.2 REQUISITOS MINIMOS DEL SISTEMA

o Computador con procesador de 2 GHz o superior;

e 2 GB de memoria RAM (se recomienda 4 GB);

e Monitor y tarjeta de video con resolucién minima de 800 x 600;

e 512 MB de espacio libre en el disco duro;

o Sistema operativo Windows XP o superior (se recomienda Windows 7 o superior);
e Puerto USB;

¢ Interfaz de red (para acceder a las funcionalidades del software que necesitan de conexion a Internet).
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3. EJECUTANDO NXPERIENCE

Después de inicializarse la aplicacion, NXperience presentara cinco botones, relativos a las tres funcionalidades del software: Recoleccion de
Datos, Configuracion de Dispositivos, Diagnostico de Dispositivos, ubicados en los botones principales, y Monitoreo de Dispositivos,
NOVUS Cloud y Preferencias del Software, ubicados en los botones inferiores derechos.

bq'Xperience

Recolectar Configurar Diagndstico

e Fenr e Elija el dispositivo. ¥ 2= & ﬁ
Fig. 02 - Pantalla Principal

3.1 RECOLECTAR

Con esa opcidn se puede realizar la recoleccion de datos de los dispositivos para los cuales el software ofrece soporte o atn abrir archivos de
recolecciones previamente guardados.

Después de una recoleccion o mientras un archivo de recoleccion esté abierto, el usuario sigue para la pantalla de recolecciones, que ofrece

muchas opciones de personalizacién, exportacién a otros formatos, generacion de informes, aplicacién de férmulas y envio de datos a NOVUS
Cloud.

Esta funcionalidad se describira en detalle en el capitulo Recoleccién y Tratamiento de Datos.

Recolectar Abrir Archivo
Registros de Registros

Disposilivo Conectado: Elija el dispositivo. TV « m :

Fig. 03 - Pantalla Recolectar

3.2 CONFIGURAR

Esta opcion ofrece las funcionalidades de Lectura de Dispositivo para los cuales el software ofrece soporte y de Crear Configuracion para los

dispositivos, que se pueden guardar en archivo para utilizacion posterior. Ademas, permite abrir archivos de configuracién guardados
anteriormente.

Cada dispositivo posee una pantalla de configuracién exclusiva, con sus respectivas particularidades. Esta funcionalidad se explica en detalles en
el manual de cada dispositivo para el cual el software ofrece soporte.

OQ, NXperience

R | P | ®

Crear Lectura del Archivo de
Configuracion Dispositivo Configuracion

Efija el dispositivo. ¥ « & Q
Fig. 04 — Pantalla Configurar
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3.3 DIAGNOSTICO
Esta opcion ofrece las funcionalidades de diagnéstico, que, por ejemplo, permiten observar el funcionamiento de canales digitales y analégicos y
de diversas interfaces de comunicacion, como interfaz Ethernet e interfaz RS485, y realizar pruebas de forzamiento de valores y de estado.

Cada dispositivo posee una pantalla de diagndstico exclusiva, que contempla sus respectivas particularidades. Esta funcionalidad se explicara en
detalle en el manual de cada dispositivo para el que se admite el software.

3.4 MONITOREAR

Haga clic en el boton para mostrar la pantalla de monitoreo de dispositivos. Con esta opcién, se puede monitorear por tiempo indefinido y
de modo local un dispositivo conectado al puerto USB del computador o un dispositivo registrado en NOVUS Cloud de modo remoto.

Esta funcionalidad permite monitorear los valores de los canales del dispositivo seleccionado, presentar notificaciones sobre estados de alarmas y
realizar calculos de valores minimos, maximos y promedios de cada canal para el periodo monitoreado.

Esta funcionalidad se describira en detalle en el capitulo Monitoreo de Dispositivos.

3.5 NOVUS CLOUD

Haga clic en el boton m para mostrar la pantalla para la administracion de NOVUS Cloud.
Esta funcionalidad permite afiadir, suprimir y reactivar dispositivos, ademas de realizar configuraciones remotas en los dispositivos vinculados a
NOVUS Cloud y de administrar los datos recolectados por cada dispositivo.

El capitulo Administrador NOVUS CLOUD de este manual trae informacion sobre cdmo realizar el registro de usuario y sobre cémo afadir
dispositivos a NOVUS Cloud, aunque las caracteristicas especificas de NOVUS Cloud sean descritas en detalle en su manual especifico,
disponible en nuestro sitio web.

3.6 PREFERENCIAS DEL SOFTWARE

Haga clic en el boton E'B para mostrar la pantalla de preferencias del software, que permite definir el idioma por defecto, la actuacion del
software al ser ejecutado y comprobar las actualizaciones de modo automatico.

Esta funcionalidad se describira en detalle en el capitulo Preferencias del Software.
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4.  ADMINISTRADOR NOVUS CLOUD

NOVUS Cloud es un portal en la nube que permite administrar los datos registrados y hacer configuraciones remotas en los dispositivos
registrados. Véase el manual especifico de NOVUS Cloud para obtener informacién mas especifica acerca de su funcionamiento.

41 REQUISITOS PREVIOS PARA ENVIAR DATOS A NOVUS CLOUD

e Conexion activa a Internet.
o Conexion sin restricciones de seguridad que puedan bloquear el acceso del software a la red.

42 ADMINISTRADOR NOVUS CLOUD

En la esquina inferior derecha de la pantalla principal de NXperience se encuentra el boton , que, después de iniciar la sesion de usuario,
permite afiadir, suprimir o reactivar un dispositivo ya registrado en NOVUS Cloud.

Correo electroni

NOVUS Cloud

£A0n no tiene cuenta? Pulse agui para registrarse ahora!

Portal:

Fig. 05 — Administrador de NOVUS Cloud

Un usuario que no posea registro puede crear una cuenta al hacer clic en la opcién Pulse aqui para registrarse ahora. El enlace le guiara a la
pagina de registro de NOVUS Cloud:

ACCOUNT SIGN UP - STANDARD PLAN

This information is used to connect you to our One Platform - we never sell or
provide your information to others

* =required

= Email
* First Name

* Last Name

Yes, | have read and | agree to the Online Services Agreement.

CREATE ACCOUNT

Fig. 06 — Registro en NOVUS Cloud

En la pagina de registro, antes de hacer clic en el botén Create Account, se deben rellenar los campos de correo electronico y de nombre y
apellido del usuario que creara el registro y concordar con los términos de servicio.

THANK YOU.

You will receive an email confirming yeur new account shortly.

That email will contain a link to validate and complete the account creation
process

Didn't receive an email?

1. Check Spam / Junk filter
2 Contact Us

Fig. 07 — Registro realizado con éxito
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Después de creada la cuenta, el usuario automaticamente recibira un correo electrénico de confirmacion, con un enlace para activacion y una
contrasefia temporal para la cuenta previamente creada:

WELCOME

Key
348499431bab9972df419eb6abf6c4669f0182¢5d

Your account has been activated.

.
'%We are preparing your account. This could take several

minutes. If there is no response after several minutes, please

try to log in with the email and password you set when you g . . : ;
created your account If you have any questions or have difficulty logging into your account, please
Contact Us

You may now login to your account.

Fig. 08 — Activacion de la cuenta

Para mas informacion acerca de como acceder a una cuenta de NOVUS Cloud por medio del navegador, véase el manual de NOVUS Cloud.

Después de iniciar la sesion, la pantalla inicial del Administrador de NOVUS Cloud traera informacion sobre el nombre, el modelo, el nimero de
serie, el estado y el CIK de los dispositivos registrados, asi como permitira suprimirlos o reactivarlos.

Para afiadir nuevos dispositivos a NOVUS Cloud, basta con hacer clic en el botén Afadir. La ventana emergente Informacion del Dispositivo
solicitara datos del dispositivo que se va a registrar, como se puede ver en la Fig. 09:

Informacion del Dispositivo

Modelo:

LogBox-3G

Nombre del Dispositivo:
Dispositivo #2 | LogBox-3G

Nimero de Serie:

IMEI o MAC:

Fig. 09 — Informacién del dispositivo a afiadirse

Para afiadir un dispositivo al Administrador de NOVUS Cloud, se deben informar su nimero de serie y su IMEI o0 MAC, ademas de un nombre
para el dispositivo que se va a registrar. EI campo Nombre del Dispositivo admite hasta 30 caracteres. El modelo del dispositivo, sin embargo,
sera automaticamente reconocido por el software.

Después de registrado, el dispositivo aparecera en la pantalla Administrador de NOVUS Cloud, como se puede ver a continuacién:

NOVUS Cloud

Contraseiia:

[oeeceeeee Il Desconcctar

&Aln no tiene cuenta? Pulse aqui para registrarse ahora!

Portal: | NOVUS Automation o
1 LogBox -NOVUS LogBox-3G 13051751 Activo 4f2ef3b0f4e36b529268 20 2bcdf48d507 186 143

Fig. 10 — Registrando un dispositivo

Las cuentas free de NOVUS comportan un unico Portal, que sirve para separar los dispositivos en grupos, segun la necesidad del usuario. Para
contratar mas de un portal y para obtener informacion mas especifica sobre el servicio, contacte el sector comercial de NOVUS.

Aunque una cuenta sea capaz de comportar varios dispositivos, sélo se puede registrar cada dispositivo en una cuenta. El intento de registrar un
dispositivo ya previamente registrado en otra cuenta producira el siguiente mensaje:

NXperience

El dispositivo yva estd vinculado a una cuenta.

Fig. 11 - Dispositivo ya registrado

Un dispositivo afadido al Administrador de NOVUS Cloud permanecera en estado "Inactivo” hasta que se active.
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Después de hacer el registro en NOVUS Cloud, el usuario tiene un plazo de 24 horas para hacer que el dispositivo se comunique con NOVUS
Cloud. Si no ocurre la comunicacién, su estado pasara a "Expirado” y sera necesario reactivarlo para continuar el proceso.

Para volver a activarlo, basta con hacer clic en el botén Reactivar y confirmar su reactivacion:

NXperience

;Desea reactivar el dispositivo LogBox - NOWUS?

r a)
Cancelar
L. -

Fig. 12 — Reactivar dispositivo

Como se puede ver en la Fig. 13, reactivar un dispositivo, sin embargo, puede resultar en un retraso de hasta cinco minutos para la lectura y la
obtencién de su nuevo estado.

NXperience

iEl dispositivo LogBox - NOVUS ha sido reactivado con éxitol
Fuede tardar hasta cinco (5) minutos hasta obtener un nuevo estado.

Fig. 13 — Reactivar dispositivo: Retraso de 5 minutos

Si no hay mas interés en mantener el dispositivo registrado a una determinada cuenta o habiendo el interés de registrar el dispositivo en otra
cuenta, existe la posibilidad de excluirlo del Administrador de NOVUS Cloud. Para hacerlo, se debe seleccionar el dispositivo que se desea
quitar y hacer clic en el boton Suprimir, confirmando la eliminacion:

NXperience

Al quitar un dispositive de NOVUS Cloud, se borraran todos los datos histdricos
almacenados.
¢Desea realmente quitar el dispositivo LogBox - MOVUS?

r <
Cancelar
L J

Fig. 14 - Excluir

4.3 SELECCIONANDO NOVUS CLOUD EN LA PANTALLA "SELECCIONE EL DISPOSITIVO"

Al seleccionar la opcion NOVUS Cloud, NXperience también permite acceder a dispositivos previamente registrados y vinculados a NOVUS

Cloud de manera remota:
Seleccione el Dispositivo

LogBox-3G (COM11)
NOVUS Cloud

Fig. 15 — Seleccione el dispositivo: NOVUS Cloud

Seleccionar la opcion NOVUS Cloud solicitara que se inicie la sesion en NOVUS Cloud:

Seleccione el Dispositivo

Login NOVUS Cloud

Email:
novus @novusautomation.com
Contrasefia:

Fig. 16 — Iniciar sesién en NOVUS Cloud

Después de iniciada la sesion en NOVUS Cloud, los dispositivos registrados en NOVUS Cloud apareceran de la siguiente manera, siendo la
primera etiqueta correspondiente a su modelo, la segunda etiqueta correspondiente al nombre de identificacion creado por el usuario y la tercera
etiqueta correspondiente al nimero de serie del dispositivo registrado:

Seleccione el Dispositivo

LogBox-3G | LogBox - NOVUS | SN: 18051761

Fig. 17 — Etiquetas de NOVUS Cloud

Acceder al dispositivo por medio de NOVUS Cloud ofrecera las mismas funcionalidades que acceder al dispositivo por medio de la interfaz USB,
aunque puede que las actualizaciones hechas retrasen mas para implementarse.
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5.  PREFERENCIAS DEL SOFTWARE

En la esquina inferior derecha de la pantalla principal de NXperience se encuentra el boton , que lleva a la pantalla de preferencias del

software. En esa pantalla existen las siguientes funcionalidades:

(i ] Preferencias

Al Iniciar Idioma Estandar
[® Mo EjecutarAccidn Portugués [El Espafiol
Leer Configuracion English Francais

Abrir Ultima Configuracién

Actualizacion

& Comprobar actualizaciones al iniciar el software.
‘Comprobar
Actualizaciones

Captura de informacion de uso de software

Permitir que el software capture informaciones de uso parala
mejora de los productos.

BT TN T

Fig. 18 — Pantalla Preferencias

5.1  PANTALLA DE PREFERENCIAS

o Allniciar: Permite determinar la accion a realizarse por el software al inicializar.
o No ejecutar accion: Permite que el software inicialice normalmente y no realice ninguna accion.

o Leer configuracion: Después de inicializado, permite que el software realice la lectura de la configuracion del dispositivo conectado al
puerto USB (si es compatible con el software).

o Abrir tltima configuraciéon: Después de inicializado, permite que el software abra el tltimo archivo de configuracion guardado.
e Idioma Estandar: Permite seleccionar una de las cuatro opciones estandar de lenguaje: portugués, inglés, espafiol y francés.

e Actualizacion de Software: Permite comprobar si hay actualizaciones o permitir que el software haga la verificacion siempre que se inicie.
Esta funcionalidad requiere conexién a Internet, pues el software necesita comunicarse con el servidor de actualizacién. Para mas
informacién, véase seccion Actualizacidn de Software via NXperience de este capitulo.

e Captura de informacion de uso de software: Permite el envio de informacién de uso del software para fines de mejora continua. No se
envia ningun dato confidencial del usuario, sélo informacién sobre las funciones més utilizadas en el NXperience y en los dispositivos
configurados.

e Acerca de: Muestra informacion sobre el software, como version y tipo de licencia.

52 ACTUALIZACION DE SOFTWARE ViA NXPERIENCE

Se puede comprobar la existencia de actualizaciones al hacer clic en el botén Comprobar Actualizaciones o al seleccionar la opcion "Comprobar
actualizaciones al inicial el software”, que permite que se haga la verificacién y la descarga de la nueva versién de manera automatica siempre que
se ejecute el software.

Cuando existan actualizaciones, el software presentara una ventana emergente, informando las novedades y las correcciones de la nueva version:

Hay una actualizacion disponible

MNuevas caracteristicas

- Inclusion del protocolo Modbus-TCP en el software.

- Soporte oficial al LogBox Wi-Fi.

- Las versiones del RHT Climate se diferencian en la creacion de nuevas configuraciones

- Cambio en los informes, que ahora mustran cuando se generd el documento desde
una base de datos con un filtro aplicado.

- Software ahora disponible en el idioma francés.

Correcciones

- Diversas correcciones de fraduccion.

- LogBox-3G - Corregidos problemas en la recoleccidn de datos de MOVUS.

- RHT Climate - Corregido problema con la calibracion personalizada del software.
- Gestor de Recolecciones - Correciones diversas.

f ; ;
{ Descargar |a version mas reciente “ Cancelar }

Fig. 19 — Actualizacion disponible

Hacer clic en el boton Descargar la version mas reciente permitira la descarga automatica de la nueva versién, que se debe instalar
manualmente. Hacer clic en el boton Cancelar, a su vez, cerrara la ventana emergente, permitiendo volver a la navegacién normal de
NXperience.
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Si no existe actualizacion, se ejecutara el software normalmente. Hacer clic en el botén Comprobar Actualizaciones de |a pantalla Preferencias
mostrara una ventana emergente, informando que el software ya esta actualizado:

NXperience

iEl software ya se encuentra en su version actualizadal

(5]

Fig. 20 — Software actualizado

Si no hay conexion a Internet, necesaria para hacer la descarga de cualquier actualizacion disponible, el software mostrara la siguiente ventana
emergente:

NXperience

Sin conexién a Internet

Fig. 21 - Sin conexion
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6. RECOLECCION Y TRATAMIENTO DE DATOS

En esta pantalla el usuario realizara la recoleccion de datos de los dispositivos. Cada recoleccion es separada en un grafico. Con sus datos se
puede trabajar y extraer la informacién deseada por el usuario. Es posible, por ejemplo, generar nuevos graficos, seleccionando sélo los canales
referentes a la magnitud de cada dispositivo, y, de esa manera, crear un informe completo acerca del estado de humedad de un sitio.

Para dispositivos que posean la interfaz GPS y si se habilita la funcionalidad en su configuracién, se puede generar un mapa del camino realizado

por los mismos, relacionandolos a los valores recolectados por los canales habilitados, y ofreciendo informacion sobre la latitud y la longitud de
cada registro en la memoria, que se mostrara como un pequefio circulo rojo.

En esta pantalla también se pueden enviar los datos recolectados a NOVUS Cloud o exportarlos al formato que el usuario prefiera, guardar las

personalizaciones hechas en archivo, aplicar formulas predefinidas sobre los datos recolectados, entre otras funciones que se explicaran mas
especificadamente a lo largo de este manual.

6.1  GRAFICO, MAPAS Y TABLA DE ADQUISICIONES

6.1.1  FUNCIONALIDADES DEL GRAFICO

MX LogBox-3G [GPS].nxd

[= =] =
Gtcn [riapa | Tabia de Adquisicionss | Informacion General
O s

N° Fecha  Hoa  Andiog Channel1 (T) ~
d 0
270 / | 3

08:20:00 08:25:00 08:30:00 08:35:00 08:40:00 08:45:00 08:50:00 08:55:00 09:00:00 09:05:00

Analog Chann: 22,7 *C Minimo: 21,2 *C Maximo- 27,4°C  Promedio: 24,7 °C

(23

& X

=33HYRAD

Fig. 22 - Pantalla de Recoleccion

e Cursor: Cuando se marca esta opcidn (que ya viene seleccionada), se muestra una cruz en el gréfico que sefiala donde se encuentra el
cursor del ratéon.

Habilitar/Deshabilitar Canales: Se puede mostrar o no un canal en el grafico. No se muestran los canales deshabilitados en informes y en
exportaciones a otros formatos.

Habilitar/Deshabilitar Alarmas: Cada canal puede tener valores de alarmas definidos. Si existen, se puede mostrar lineas que representan
los rangos de alarmas en el grafico.

Habilitar/Deshabilitar Férmulas: Opcién visible mientras una formula esté vinculada a un canal. Al habilitar esta opcién, la férmula se
aplicara a cada punto del canal gréfico y de la tabla.

Doble clic sobre la temperatura de una linea de la Tabla de Adquisiciones: Al hacer doble clic por encima de la temperatura en una linea

con adquisicion en la tabla, se mostrara una marca en el punto del grafico. Para hacer con que desaparezca, basta con presionar la tecla Ctrl y
hacer doble clic en el grafico.

Doble clic en el grafico: Al hacer doble clic en un punto valido en el grafico, se mostrardn marcas con el valor de cada canal. Para hacer con
que desaparezcan, basta con presionar la tecla Ctrl y hacer doble clic en el gréafico.

Anadir Marcas de Texto: Al presionar Ctrl + Shift y hacer clic en una linea de un canal del gréfico, se puede insertar una marca de texto
personalizada en ese punto. Para ello, se abre la pantalla Propiedades.

Zoom: Al presionar el botén izquierdo del raton y arrastrarlo diagonalmente de la izquierda a la derecha, se aplicara un zoom al grafico. Con el
movimiento contrario, es decir, diagonalmente de la derecha a la izquierda, se deshace el zoom.
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6.1.2 FUNCIONALIDADES DEL MAPA
Esta funcionalidad esta disponible sélo para dispositivos que posean la interfaz GPS y, para funcionar, necesita que esté previamente habilitada al
realizar la configuracion del dispositivo por medio de NXperience.

La posicion de cada registro se marcara por medio de una longitud y de una latitud, que se podran visualizar en el parametro "Posicion”, ubicado
abajo del mapa, y se sefializard por medio de un punto rojo. Seleccionar un punto especifico del recorrido hara que el icono cambie a un rombo en
rojo y sea resaltado en amarillo en la Tabla de Adquisiciones.

Mover el ratén por encima del mapa informara la posicion geografica de lo mismo, aunque el cursor esté fuera del camino hecho por el dispositivo.

P LogBox-3G [GPSTned (=
Gréfico | Mapa Tabia de Adquisicones | informacion General
Berto Cirio iz ! Ne Fecha Hora A anne! 1(°C) |
} oo wg Jardim Betinia racolon ||
= — — de Suprimento £ \ 30
~ 8 Guajuviras Rosas A e
T f Mathias Velho wara N 3
A Nova Cachoeirinha _Parque Pioneira z
"oy i . 32
Aguas Claras:
“~__Harmonia Esténcia Velha Parque dos 2
: { ey Eucaliptos =
-_Cangas Parque 530 3
Morretes, 4 Morada o~ BONSUCESSOL. icente 3
Nossa Senhora Vale 11T
dBs Gracas 36
5 Parque Florido Jardim da figueial ||
Base Aérea il Cohab B =
Iiha Gronde Fatima de Canoas Ferue RSl it Grav|||2s
Iiha do das Marinheirs, { Gabrdeinn, O s
Lage i Niterol achoeirinhd 39
= Passodas Canoas|| || 49
o Brang Jardim América ==
= 21
P z : 42
7 i : = 4
Anchieta ™ 73
Itha das arrapos puts E
A
Vila da Paz Flores. S8 Sl i Americana / i s
e o Arquipélage —Nafbgantes % Sumaré a = =
L ; = Sarandi Alvorada © Data CEBFSA S penstzeetl lap -
N ; 212
santaMarla oy /.
3 Sdo Sebastido
T Z53d Geraldo Goretti pa"*“:;a”‘a Belavista |- vila Helenita el |42 |
T= 3 o o —
Sol Nascente + Floresta CristgRedentor, Intersul d 5
[& Analog Chann: 25,1 °C Minimo: 21,2 °C Maximo: 27,4 °C  Promedio: 24,7 °C
=

Fig. 23 - Pantalla Mapas

e Doble clic en el mapa: Al hacer doble clic en un punto del camino hecho por el dispositivo en el mapa, se mostraran las marcas con el valor
real de cada canal.

e Doble clic por encima de la latitud y de la longitud de una linea de la Tabla de Adquisiciones: Al hacer doble clic en la latitud y la
longitud en una linea con adquisicion en la tabla, se mostrara una marca en el respectivo punto del grafico.

e Zoom: Al hacer clic en los botones y = se puede hacer zoom en el mapa.
o Desplazamiento: Al hacer clic en los botones ﬂ U a y D se puede mover a lo largo de la extension del mapa.

e Camadas de Superposicion: Al hacer clic en el boton en la esquina derecha y superior del mapa, se puede expandir una ventana, como
se puede ver en la Fig. 24, que permite definir el tipo de marcador a utilizarse para delinear el trayecto hecho por el dispositivo en el mapa:
Polygons, que mostrara el camino recorrido por el dispositivo, o0 Markers, que mostrara el momento y el local de cada registro.

Base Layer
© Map

Overlays

Polygons
Markers

Fig. 24 — Camadas de Superposicion
e Mapa: Al hacer clic en el boton en la esquina derecha e inferior del mapa, se puede expandir un mapa mas amplio del camino recurrido,
como se puede ver en la Fig. 25.
Novo Hamburgo

Canoas.

Falhaannn

Forto Alegre

Fig. 25 — Mapa

6.1.3 CAMPOS INFORMATIVOS

e Adquisicion: Muestra el nimero de la adquisicidn en que se encuentra el cursor cuando esté sobre el grafico.
e Fecha: Muestra la fecha del punto en que se encuentra el cursor del raton.

e Posicion: Muestra la posicién geografica, que se compone por latitud y longitud, del momento de la adquisicién si un marcador en rojo fue
seleccionado o la posicidn geografica de un local en que el cursor del ratén se encuentra cuando esté por encima del mapa.

e Valor Minimo, Maximo y Promedio: Muestra los valores respectivos de cada canal.
e Tabla de Adquisiciones: Muestra informacién sobre las adquisiciones hechas por el dispositivo.
o Informacién General: Muestra informacion sobre el dispositivo del cual fueron recolectados los datos.

o Eventos: Para ciertos dispositivos, se muestra esta pantalla cuando se realiza una recoleccién. En esta pantalla, se muestran los eventos
digitales que se han registrado en la memoria del dispositivo.
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6.2 ABRIR ARCHIVO, RECOLECTAR, GUARDAR EN ARCHIVO

Funcionalidades que se pueden acceder al hacer clic en los botones de nombres homénimos en la pantalla Recolectar.

SinhyQQidex

Fig. 26 — Botones

—
e Abrir Archivo ™ . Se pueden abrir archivos en formato .nxd (NX Data File). Al seleccionar un archivo en ese formato, se abriran, con sus

datos y personalizaciones, todos los graficos guardados en ese archivo. Se pueden abrir archivos .nxd al arrastrar los archivos para dentro de
la pantalla Recolectar.

e Recolectar ‘ : Se puede realizar la recoleccion de datos de un dispositivo compatible con NXperience que esté conectado al computador.

Se mostrara una barra de progreso mientras el software realice la recoleccion de los datos.

e Guardar en Archivo a : Se puede guardar en archivo el grafico seleccionado, junto a sus personalizaciones y formulas (si las hay). Si el

grafico es una unién, los graficos que generaron esta union se guardaran en el mismo archivo.

6.3 PROPIEDADES DEL GRAFICO

Funcionalidad que se puede acceder al hacer clic en el boton Propiedades O de la pantalla Recolectar. Ofrece varias personalizaciones,

permitiendo al usuario estilizar un grafico y sus lineas e insertar marcaciones para sefialar eventos importantes.

[i] Propiedades

Estilo

Tipo de Linea

Linea Simple -

Incremento Eje Y

[ GrillaY Grilla X
Grafico 3D

Datos

Formato Fecha/Hora
hh:mm:ss

Linea de Referencia

Linea 1

Linea 2

Marca de Texto

Fecha/Hora Punto

T

Fig. 27 - Propiedades do Grafico

6.3.1 FUNCIONAMIENTO ESTANDAR DE LAS PROPIEDADES DE UN GRAFICO

Al hacer clic en el botén Propiedades de la barra de herramientas de la pantalla Recolectar, se abrira la pantalla Propiedades, que cargara las
propiedades del gréfico. Si el usuario desea llevar el foco a otro gréfico, se cargaran las propiedades de lo mismo.

o Estilo - Tipo de Linea: Permite cambiar el tipo de linea (pluma) de los canales. Linea Simple representa una linea continua. Con el tipo
Raya, las plumas del gréfico quedaran discontinuas. Por ultimo, con el tipo Raya Punto Punto, las plumas del gréfico se dibujaran con trazo y
dos puntos subsiguientes.

o Estilo - Incremento del Eje Y: Permite determinar el incremento, que define el intervalo de valor entre los valores del eje Y. Si el incremento
es 5, por ejemplo, las lineas de la grilla del eje Y se mostraran de 5 en 5.

e Estilo - Grilla Y e Grilla X: Permite determinar si se mostraran las lineas de grilla de los dos ejes. Se puede seleccionar cualquier
combinacién: so6lo Eje Y, sdlo Eje X, ambos o ninguno.

e Estilo - Grafico 3D: Permite cambiar la visualizacién del grafico a un modelo 3D.

e Datos - Formato Fecha/Hora: Permite cambiar el formato de la fecha/hora del grafico. Los formatos son representados por siglas que
corresponden a las partes de una fecha y hora: dd - dia, MM - mes, yyyy - afio, hh - hora, mm - minutos, ss - segundos.

e Lineas de Referencia: Permite insertar hasta dos lineas con el objetivo de servir como referencia en el grafico. Las lineas son una recta que
recorre el intervalo de visualizacion del grafico.

e Marca de Texto: Permite insertar una marca de texto en el punto seleccionado. Para marcar un punto en el gréfico, se debe presionar Shift y
hacer clic en algln punto de la linea de un canal del grafico. Asi, se mostrara la fecha/hora del punto, el valor de lo mismo y el nombre del
canal en el campo Marca de Texto. Los campos personalizables siguen abajo:
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o Allado del nombre del canal existe un campo de texto donde se debe insertar el texto a mostrarse en la marca. EI campo permite hasta 30
caracteres.

Color: Permite elegir el color de la marca de texto.
Fuente: Permite cambiar la fuente y el formato del texto que fue insertado en la marca.

o Para cambiar una marca de texto, se debe volver a seleccionarla (Shift + clic), realizar las ediciones necesarias y hacer clic en el boton
Aplicar.

o Para remover una marca de texto, se debe volver a seleccionarla (Shift + clic), borrar el texto del campo de edicion y hacer clic en el botdn
Aplicar.

o Se puede agregar el nimero de marcas de texto que el usuario desee.
o Después de seleccionar las personalizaciones deseadas, se debe hacer clic el boton Aplicar.

6.3.2 PREMISAS Y LIMITACIONES

e Las personalizaciones realizadas se guardaran cuando el usuario guardar el grafico en el archivo.
e Las personalizaciones realizadas se mostraran en los informes.

o Existen modelos de informes que muestran una explicacion detallada de cada marca de texto.

e Cuando se aplica una formula a un canal con marcas de texto, las marcas desapareceran.

e Cuando se aplica un filtro a un gréfico, las marcas de texto desapareceran.

6.4 FILTRO DE DATOS

Funcionalidad que se puede acceder al hacer clic en el botén Filtrar Datos ' de la pantalla Recolectar. Permite filtrar los datos de uno o

més canales. Se pueden filtrar datos por Valor (Eje Y) o por Fecha (Eje X).

(i} Filtro de Datos

Intervalo Entre Fechas

31/05/2019  13:48:05

31/05/2019  13:48:52 =

En los Ultimos

0

Y lzquierdo Y Derecho
0,00 0
23,60 24

Fig. 28 — Filtro de datos

6.4.1 FUNCIONAMIENTO ESTANDAR DEL FILTRO DE DATOS

o Intervalo entre Fechas: Al seleccionar la fecha inicial (de) y, a continuacion, la fecha final (hasta), se puede realizar el filtro de datos entre
ambas. Se puede hacer el filtro de datos entre dos fechas cualquiera, seleccionando la fecha inicial (de) y la fecha final (hasta).
La fecha final no puede ser mayor que la fecha inicial.

Si el periodo entre fechas elegido esté fuera del periodo de adquisicion de los datos, no se mostraran datos de un canal en el gréfico y en la
tabla.

e Enlos Ultimos: Se mostraran los datos de X dias anteriores al momento del filtro aplicado, donde X corresponde al niimero de dias.
Si no hay datos en el periodo de X dias después del momento de la recoleccion, no se mostraran datos en el grafico o en la tabla.

e Y lzquierdo e Y Derecho: Se refieren a los filtros aplicados en los ejes Y de un gréfico, es decir, el filtro sera aplicado a los valores de las
adquisiciones. En el caso de un canal de temperatura, por ejemplo, si se aplica un filtro entre 20 y 30 °C, sélo se mostraran las adquisiciones
entre el rango seleccionado.

Se puede elegir un filtro para el Eje X (Fecha) y un filtro para el Eje Y (Valor).
e Filtrar: Permite aplicar los filtros configurados en el grafico.
e Restaurar: Permite restaurar el grafico con los datos originales de cada canal.

6.42 PREMISAS Y LIMITACIONES

o A diferencia del zoom, que s6lo aproxima visualmente un punto del gréfico, el filtro de datos disminuye el alcance de las adquisiciones. Los
datos fuera de ese filtro se excluyen del filtro y de la tabla.

e Al aplicar un filtro, se recalculan los valores minimo, promedio y maximo de un canal.

e Guardar un gréfico con filtro en archivo no sélo guarda la informacion filtrada, pero también los datos originales de cada canal.

e Se pueden crear informes con canales con el filtro aplicado.
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e Se pueden enviar solo los datos filtrados a NOVUS Cloud.

o Al aplicar una férmula en un canal con filtro aplicado, la formula se aplicara a todos los puntos del canal, incluso a los que estan fuera del filtro.

6.5 UNION DE GRAFICOS

Funcionalidad que se puede acceder al hacer clic en el boton Unién de Gréficos % de la pantalla Recolectar. Permite unir variables de dos o

mas graficos en uno, facilitando el analisis y las comparaciones entre los valores de las variables, la creacion de informes, etc.

Nombre de la Unién:

Seleccion de Canales:

Graficos: Canales:
LogBox-3G Fuente Externg

Nivel de la Bate)
Temperatura Iy
Univ.Channel-1
Univ.Channel-2

0/8 Canales Seleccionados.

Fig. 29 — Union de Graficos

6.51 FUNCIONAMIENTO ESTANDAR DE UNA UNION

e Se necesitan dos o0 mas graficos abiertos en la pantalla Recolectar para realizar una unién de graficos.
e Se puede abrir la pantalla Unidn de Gréficos al hacer clic en el botén de mismo nombre en la pantalla de recolecciones.

e Se puede insertar un nombre para la union en el campo Nombre de la Unién.

e El campo Seleccién de Canales posee dos listas. En el lado izquierdo se muestra la lista de gréficos abiertos. Al hacer clic en el nombre de

uno de los gréficos de esa lista, la lista Canales se rellenara con los canales del grafico elegido.

e Enlalista de canales se puede seleccionar qué canales poner en la union. Cuando se elige un canal, se afiade uno al nimero de canales de

la union.

e Al seleccionar otro grafico de la lista, se mostraran los canales del grafico seleccionado.

e Se puede realizar una union de canales de hasta ocho graficos diferentes.

e Se debe hacer clic en el boton Juntar para realizar la unién de los canales seleccionados. Asi, se creara un nuevo grafico con todos los

canales seleccionados.

6.52 PREMISAS Y LIMITACIONES PARA REALIZAR UNA UNION

o Una unién puede tener hasta ocho canales.

e Se puede crear una union a partir de hasta ocho gréficos distintos.

e No se pueden crear uniones a partir de uniones. Los graficos de uniones no aparecen en la lista de graficos para crear nuevas uniones.

o No se pueden unir dos posiciones en el mapa.

e Cuando diferentes canales graficos tienen el mismo nombre, el segundo canal de mismo nombre ganara el sufijo (1). En el caso de tres

canales con el mismo nombre, el tercer canal ganara el sufijo (2) y asi sucesivamente.
e Las marcas de texto y cualquier tipo de formato realizado en un grafico no se importan al grafico de unién.
e Un grafico generado a partir de una unién no tiene la pantalla Informacioén General, sdlo |a pantalla Tabla de Adquisiciones.

6.53 GUARDANDO Y ABRIENDO ARCHIVOS CON COMBINACIONES DE GRAFICOS

e Para guardar un grafico de union, se debe seleccionarlo en la pantalla Recolectar y hacer clic en el botén Guardar Recoleccion.
e Cuando se guarda un grafico de unién en archivo, todos los graficos que generaron una unién se guardaran en el mismo archivo.
e Cuando se abre un archivo de grafico de union, todos los graficos que originaron el grafico de unién se abriran también.
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6.6

INFORMES Y EXPORTACION A OTROS FORMATOS

Funcionalidad que se puede acceder al hacer clic en el boton Informes/Exportacion de Datos de la pantalla Recolectar. Permite la

emision de informes de datos recolectados del dispositivo y la exportacion de esos datos a formatos conocidos como .pdf, .XIs, .csv, entre otros.

Modelo:
R1 - Alarmas -

Responsable:
Novus

Titulo:
Organizacion:
Novus Automation

Descripcidn:

YA
MK perience

Fig. 30 - Informes

6.6.1 PASOS PARA CREAR UN INFORME

Rellenar los campos Responsable, Titulo, Organizacion y Descripcion, que son opcionales.

Insertar una imagen de logotipo es opcional. Para hacerlo, haga clic en la imagen de logotipo de NXperience y la sustituya por la imagen que
se desea utilizar.

Después de rellenar los campos de la Fig. 30, se debe hacer clic en el botén Generar Informe.
Después de crear un informe, los campos de la Fig. 30 y la imagen de logotipo, si se selecciona, seran guardados por el software.

6.62 PARAMETROS DE UN INFORME

Modelo: Permite determinar el tipo de informe a crearse. Al seleccionar la opcidn Exportacion, el software abrira la interfaz para exportacion
de otros formatos, que se detallard mejor en el item 6.6.5 de este capitulo.

Responsable: Permite insertar el nombre del autor o del responsable por el proceso/dispositivo/base de datos que servird como base para
generar el informe. El campo permite hasta 30 caracteres.

Titulo: Permite insertar el titulo del informe. EI campo permite hasta 40 caracteres.

Organizacion: Permite insertar el nombre de la empresa, organizacion, depésito de medicinas, etc., donde el dispositivo de origen de los
dados recolectados est situado. EI campo permite hasta 40 caracteres.

Descripcion: Permite describir el proceso o razon de los datos recolectados, eventos ocurridos en el periodo mostrado en el grafico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.

Mean Kinect Temperature (MKT): MKT es una temperatura fija calculada que simula los efectos de las variaciones de temperatura en el
producto durante un periodo de tiempo y expresa el estrés térmico acumulado, experimentado por un producto a temperaturas variables
durante el almacenamiento, y es muy utilizado en la industria farmacéutica.

Parametro disponible s6lo para los modelos de informes Gréfico, Gréfico + Tabla y Un Canal.
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663 TIPOS DE INFORMES

Modelo:

Ri_Alarmas B
R1 - Alarmas

R2 - Grafico

R3 - Grafico y Tabla

R4 - Un Canal

R5 - Eventos

R6 - Eventos - Un Alarma

RT - Totalizacion

Exportacion

Descripcion:

Y
N perience

Fig. 31 - Tipos de Informes

6.6.3.1 R1-ALARMAS

Reune informacion detallada acerca de eventos de alarmas de hasta cuatro canales.

o Estado de las alarmas: Permite mostrar una marcacion para facilitar la visualizacion de las alarmas que ocurrieron. Marca alarmas de alta y
de baja para los cuatro canales.

o Descripcion: Permite describir el proceso o motivo de los datos recolectados, los eventos ocurridos en el periodo mostrado en el grafico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.

o Informacion de los canales: Muestra informacion acerca del canal como etiqueta del canal, GMT, dispositivo y el numero de serie.

e Columna Registros: Muestra informacion detallada acerca de los registros recolectados de cada canal, como primera y ultima adquisicion,
numero total de registros y menor y mayor valor.

e Eventos de alta y de baja: Muestra informacién detallada acerca de las alarmas de cada canal como sefpoint de alarma, primera y Ultima
ocurrencia, total de ocurrencias, periodo total en ese tipo de alarma y el periodo total de registros en estado de alarma.

e Grafico: Muestra una copia del grafico que gener¢ el informe. Los setpoints de alarma obligatoriamente se muestran en el informe, aunque
hayan sido deshabilitados por el usuario en el grafico de origen.

e Firma: Permite insertar la firma del responsable.

6.6.3.2 R2- GRAFICO

Relne informacion detallada de hasta ocho canales.

o Informacion general: Muestra informacién como Titulo del Informe, Responsable y la primera y la Ultima adquisicion del grafico, no
necesariamente del mismo canal.

o Descripcion: Permite describir el proceso o motivo de los datos recolectados, los eventos ocurridos en el periodo mostrado en el gréfico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.

o Grafico: Muestra una copia del grafico de origen, acompafiada de leyenda para distinguir los canales.

¢ Informacién de los canales: Muestra informacion de hasta ocho canales como etiqueta del canal, GMT, dispositivo, nimero de serie, valor
minimo, promedio, maximo y el MKT (opcional) de cada canal.

e Marcas de Texto: Muestra una descripcion de las marcas de texto insertadas en el grafico. Trae informacién como color de la marca,
timestamp, valor del punto en el que se inserté la marca y el texto de la misma.

e Firma: Permite insertar la firma del responsable.

6.6.3.3 R3-GRAFICO + TABLA

Reune informacién detallada de hasta ocho canales, acompafiado de una lista tabulada de los registros de cada canal. Todos los items del modelo
Grafico estan presentes en ese modelo.

e Lista de datos: Muestra una lista tabulada de los registros de cada canal. Los registros que corresponden a eventos de alarma inferior se
insertan en color azul. Los registros que corresponden a eventos de alarma superior se insertan en color rojo.

6.6.3.4 R4 -UN CANAL

Reune informacion detallada acerca de la recoleccion de datos de un canal especifico, su dispositivo, sus configuraciones y los registros
recolectados por lo mismo. Idem al item Estado de las Alarmas, aunque sélo se aplique a un canal.

o Descripcion: Permite describir el proceso o motivo de los datos recolectados, los eventos ocurridos en el periodo mostrado en el grafico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.
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¢ Informacién del dispositivo: Muestra informacion acerca del dispositivo a lo cual pertenece el canal y acerca del propio canal. También
ofrece informacion sobre el modelo, la version de firmware, el nimero de serie, la capacidad de memoria, el tipo de entrada de canal, el modo
de memoria, el GMT y el Offset configurado.

¢ Informacion del canal: Muestra informacion acerca del canal como etiqueta del canal, GMT, dispositivo y el nimero de serie a lo cual el canal
pertenece. Incluye también el valor promedio y el MKT de los datos representados en el informe.

o Gréfico: Muestra una copia del grafico de origen, acompafiada de leyenda para distinguir los canales.

e Marcas: Muestra una descripcion de las etiquetas de texto insertadas en el grafico. Trae informacién como color de la marca, timestamp, valor
del punto en el que se insert6 la marca y el texto de la misma.

o Lista de datos: Muestra una lista tabulada de los registros de un canal. Los registros que corresponden a eventos de alarma inferior se
insertan en color azul. Los registros que corresponden a eventos de alarma superior se insertan en color rojo. En ese informe, los registros
estan disponibles en tres columnas por pégina.

o Firma: Permite insertar la firma del responsable.

6.6.3.1 R5yR6-EVENTOS Y EVENTOS DE UNA ALARMA
Modelos especiales de informes para eventos de alarma que ofrecen soporte a las alarmas independientes de LogBox 3G y LogBox Wi-Fi.
Retnen informacién detallada sobre los eventos de alarma que ocurrieron en el periodo de la recoleccién de datos que fue realizada.

El modelo R5 muestra los datos analiticos de hasta 10 alarmas configuradas en un LogBox. El modelo R6, a su vez, ademas de los datos
analiticos para una alarma en especifico, ofrece una lista de todos los registros en los cuales ocurrieron eventos para la alarma configurada.

o Descripcion: Permite describir el proceso o motivo de los datos recolectados, los eventos ocurridos en el periodo mostrado en el gréfico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.

e Informacion del dispositivo: Muestra informacién sobre el dispositivo como modelo, versién de firmware, nimero de serie, GMT, total de
registros en el archivo de recoleccion y fecha de inicio y final de los registros.

e Informacion de la alarma: Muestra informacién analitica sobre las alarmas configuradas, como cantidad de ocurrencias, primera y Ultima
ocurrencia, menor y mayor valor en alarma y el mayor periodo de tiempo con la ocurrencia de alarma activa.

o Lista de registros: Muestra informacion detallada sobre los registros en estado de alarma en la recoleccién realizada, la fecha y la hora del
registro y el valor registrado en ese instante.

6.6.3.2 R7: TOTALIZACION
Modelo de informe que hace una totalizacion de los valores registrados dentro de un periodo seleccionado. Se suman todos los registros de un
canal dentro de una ventana de tiempo para mostrar el resultado de esta suma.

Se pueden elegir periodos de 1 hora, 8 horas, 1 dia, 1 semana o 1 mes. La opcion "Periodo cerrado" determina si se va a trabajar con el periodo
exacto en el tiempo (13:00 a las 13:59, por ejemplo, o periodo semanal, empezando siempre en domingo a las 00:00:00 y finalizando en sabado a
las 23:59:59) o si cada periodo se calcula desde el primer registro (periodo semanal, empezando en el primer registro el miércoles a las 13:00 y
finalizando el periodo todos los miércoles 12:59:59).

o Descripcion: Permite describir el proceso o motivo de los datos recolectados, los eventos ocurridos en el periodo mostrado en el grafico del
informe, entre otras cosas. El campo permite hasta 250 caracteres.

¢ Informacion general: Muestra informacion sobre el dispositivo como modelo, version de firmware, nimero de serie, GMT, total de registros en
el archivo y fecha de inicio y final de los registros.

e Gréfico de barras con los datos totalizados: Para cada canal de una colecta, se crea un gréfico con los datos totalizados de ese canal,
dentro del periodo configurado.

e Lista de periodos de totalizacion: Para cada canal, se muestra abajo del grafico un listado de los periodos de totalizacién, informando la
fecha inicial y final de cada periodo y el valor totalizado.

6.64 PANTALLA DE VISUALIZACION DE INFORMES

Cuando se genera un informe, se muestra una vista previa, que ofrece algunas funcionalidades, en una pantalla especial.
S AR R we- LE | EEHAL| 141 3 [ Cose |

Fig. 32 - Barra de herramientas de la pantalla de visualizacién de informes
o Imprimir: Permite enviar el informe para la impresion.
e Exportar para PDF: Permite exportar el informe a un documento en formato .pdf.
e Procurar: Permite buscar un valor, palabra o texto en el documento.
e Zoom: Permite disminuir y aumentar el zoom en el documento. Al disminuir el zoom, se pueden ver varias paginas en la misma pantalla.
o Pantalla completa: Muestra el documento en pantalla completa, sin las barras de herramientas.
o Thumbnails: A la izquierda, muestra las paginas del documento para acceso rapido.
o Propiedades de la pagina: Permite configurar los parametros de pagina del documento.

e Avanzar o volver paginas: Permite avanzar o volver a las paginas anteriores. Se puede poner el nimero de pégina para seguir directamente
a la pagina deseada.

e Close: Permite cerrar la pantalla del documento y volver al NXperience.
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6.6.5 EXPORTACION A OTROS FORMATOS
Al seleccionar el item Exportacion en el campo Modelo, se mostrara una nueva interfaz. En ella, se puede elegir el formato de archivo para lo
cual se desea realizar la exportacién de datos.

La exportacion de los datos se realiza de manera tabulada. La primera columna corresponde a la marca de tiempo de cada registro. Las demas
representan el valor de cada canal en ese respectivo timestamp.

Se puede exportar informacién de hasta ocho canales para un mismo archivo.
e  Se pueden exportar datos para los siguientes formatos:
o Extensible Style Language (.Is);
Portable Document Format (.pdf);
Comma-separated values (.csv);
Rich Text Format (.rtf);
Hyper Text Markup Language (.html).

o O O O

6.7 ENVIO DE DATOS A LA NUBE

Funcionalidad que se puede acceder al hacer clic en el boton NOVUS Cloud de |a pantalla Recolectar. Permite el envio de los datos recolectados

a una cuenta de NOVUS Cloud.

Usuario:

Contrasefia:

+f Encriptacian

NOVUS
Cloud

v

Fig. 33 - NOVUS Cloud

Para enviar los datos recolectados a NOVUS Cloud, se deben rellenar los campos Usuario y Contrasefia en la pantalla NOVUS Cloud del
administrador de recolecciones. El campo Usuario permite hasta 60 caracteres. EI campo Contrasefia permite hasta 30 caracteres.

Una vez rellenados los parametros anteriores, se debe hacer clic en el botén Enviar a NOVUS Cloud.

Todos los registros de cada canal seleccionado se enviarén en orden de canal. Si se produce algun error al enviar un canal, el software continuara
enviando los otros canales. No aborta la operacion.

6.71 PREMISAS Y RESTRICCIONES PARA EL ENViO DE DATOS A NOVUS CLOUD

e Cualquier masa de datos que pertenezca a un canal estandar de un dispositivo compatible con NOVUS Cloud.

e Datos de canales con una formula aplicada. En este caso, se debe pre-registrar un canal para el dispositivo en NOVUS Cloud con el alias
igual al nombre del canal con la férmula aplicada. Para obtener mas informacién acerca de como registrar nuevas variables en NOVUS Cloud,
véase el manual del producto.

e Tener un gréfico activo en la pantalla Recolectar y con datos de dispositivos compatibles con NOVUS Cloud.

e Tener al menos un canal seleccionado en el gréfico activo.

e Se pueden enviar datos de gréficos que se unen a otros gréficos.

e Se pueden enviar datos de un gréfico con algun filtro. Asi, se deben enviar solo los datos que estan dentro del filtro configurado.
e Se envian los datos a NOVUS Cloud en UTC (GMT-0).
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6.8 RECOLECCION DE DATOS POR MEDIO DE NOVUS CLOUD

Se pueden recolectar los datos de los dispositivos vinculados a NOVUS Cloud al seleccionar la opcion NOVUS Cloud desde la pantalla de

Select Device

Recolectar:

NOVUS Cloud

Fig. 34 - Seleccione el dispositivo: NOVUS Cloud

Seleccionar la opcion NOVUS Cloud solicitara que se inicie la sesion en NOVUS Cloud:

Seleccione el Dispositivo

Login NOVUS Cloud

Email:
novus @novusautomation.com
Contrasefia:

Fig. 35 — Login NOVUS Cloud

Después de iniciada la sesion en NOVUS Cloud, los dispositivos registrados en NOVUS Cloud apareceran segun la Fig. 36, siendo la primera
etiqueta correspondiente a su modelo, la segunda etiqueta correspondiente al nombre de identificacién creado por el usuario y la tercera etiqueta
correspondiente al nimero de serie del dispositivo registrado:

Seleccione el Dispositivo

LogBox-3G | LogBox - NOVUS | SN: 18051761

Fig. 36 — Etiquetas

Después de seleccionado el dispositivo para el cual se desea hacer la recoleccion, basta con seleccionar el periodo de datos a recolectarse:

Start: 1EOE2018 173742
Mos/2018  17:37:42 Fa] @
End: 180552018 12:84:01
18/05/2018  12:5401 5 [+

Aproximate Total of Logs:

Logs in the selected interval:

Novus Cloud

15577
15577

Fig. 37 - Recolectar: NOVUS Cloud
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7.  CALIBRACION PERSONALIZADA DE CANALES

Funcionalidad que permite la calibracion personalizada de canales, insertando hasta X puntos de personalizacién, donde X depende del dispositivo
para el cual se configuraré el canal.

NXperience =)
Calibracién Personalizada
Niedido [C] '

Medido [*CJ: Deseado [*C]:
0.0 00

Agregar

B
mj=]s

Fig. 38 — Pantalla Calibracion Personalizada

7.1 FUNCIONAMIENTO ESTANDAR PARA LA CALIBRACION PERSONALIZADA
Siempre que el usuario desee acceder a la pantalla de calibracion personalizada de algun canal, sera necesario enviar la configuracion actual del
software al dispositivo. Después, el software hara una relectura de la configuracion, de manera a identificar la configuracion del dispositivo.

Existen determinados pardmetros de un canal que, después de cambiados, hacen que los puntos de calibracion existentes se pierdan. Se muestra
el siguiente mensaje: "El canal X posee una calibracion personalizada. ; Qué desea hacer?". En esa situacion, el usuario tiene tres opciones:

o Recalibrar: Permite rehacer la calibracion.
o Borrar calibracion del canal: Permite borrar los puntos de calibracion configurados.
o Restaurar canal: Permite volver las configuraciones del canal para el estado del momento de la lectura del dispositivo.
e Si el usuario decidir hacer o rehacer la calibracién, se mostrara la pantalla de calibracion.
e Se deben mostrar los puntos de calibracion ya configurados en el dispositivo en la tabla de puntos.
e Cada dispositivo permite un numero distinto de calibracion para cada canal. Para més detalles, véase el manual del dispositivo.
o Se puede leer el canal del dispositivo o digitar valores leidos y deseados.
o Después de configurar los puntos, basta con hacer clic en el boton Aplicar para enviar la configuracion de los puntos al dispositivo.

e Los puntos de calibracién se enviaran en el momento que se haga clic en que el botén Aplicar. El boton Enviar Configuracion en la pantalla
de configuracion del dispositivo sirve para enviar las otras configuraciones del canal.

7.2 INTERFAZ DE CALIBRACION PERSONALIZADA PARA CANALES

La pantalla Calibracion Personalizada posee las siguientes funcionalidades:
e Leer Canal: Permite hacer la lectura del canal. El valor leido es inserido en el campo Medido.

e Medido: Permite insertar el valor medido del punto de calibracién. Cuando el dispositivo hace la lectura del canal y el valor es igual a ese
valor, se substituira por el valor deseado.

El campo s6lo permite ndmero, coma y punto.
El campo permite valores con X casas decimales, donde X es el nimero de casas decimales configuradas para el canal.

o Deseado: Permite insertar el valor deseado. Cuando el dispositivo hace la lectura del sensor y el valor leido es igual al valor medido, se
mostraré el valor deseado.

El campo s6lo permite ndimero, coma y punto.
El campo permite valores con X casas decimales, donde X es el nimero de casas decimales configuradas para el canal.

e Aplicar: Permite afiadir el valor medido y el valor deseado en la tabla de puntos de calibracién. Se deben rellenar los campos Medido y
Deseado para habilitar este boton.

e Tabla de puntos de calibracion: Muestra los puntos de calibracién ya insertados. Se pone cada conjunto de valores medido y deseado en
esta tabla al hacer clic el boton Aplicar.

o Reorganizar: Permite organizar los valores en la tabla de manera creciente, basado en la columna Medidos.
e Borrar Linea: Permite excluir un punto de calibracion seleccionado en la tabla.

Se muestra un mensaje cuando se presiona un botdn y no se selecciona ningun elemento en la tabla. Para que se realice la exclusién, se
debe seleccionar un punto de calibracién en la tabla.

e Borrar Todo: Permite limpiar la tabla de puntos de calibracion.
Se debe hacer clic en el botdn Aplicar para sacar los puntos de calibracion de un canal.
o Aplicar: Permite aplicar todos los puntos de calibracion insertados en la tabla de puntos.
Se muestra un mensaje si hay algun error al enviar los puntos de calibracion al dispositivo.
e Cancelar: Permite descartar los puntos insertados en la tabla y volver a la pantalla de configuracion del dispositivo.
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8.  MONITOREO DE DISPOSITIVOS

Funcionalidad que permite el monitoreo de canales de los dispositivos. El monitoreo presenta herramientas visuales para mostrar los valores en
forma de grafico, panel de LED, grafico de barras, entre otras funcionalidades que veremos en este capitulo.

8.1  FUNCIONAMIENTO ESTANDAR DEL MONITOREO

En la pantalla inicial de NXperience, se debe hacer clic en el botén E ubicado en la esquina inferior derecha de la pantalla.

NXperience

Dispositivo Conectado: Efija el dispositivo. 2% m Q

Fig. 39 — Pantalla Principal

Si hay mas de uno dispositivo conectado al PC, el software solicitara al usuario que seleccione el dispositivo a monitorear.

Se describiran rapidamente algunas de las funcionalidades del software en la pantalla Bienvenido, donde el usuario debe definir el intervalo de
actualizacion de las variables monitoreadas.

Bienvenido a la Pantalla de Monitoreo de NXperience

-Esta permite i los de los dispositivos que se
it al .
- Al hacer clic con el boton d ho del . 5 puede i los
canales que cada componente monitoreara.
-Los P tes pueden tener g i propias, como
i izacion 3D, trar o no los , tiempo de vi: izacion, etc.

- Al hacer clic con el botdn izquierdo del mouse en el indicador "Alarma” de
cada canal, se puede visualizar y exportar la lista de eventos de alarma.

- En el dngulo inferior de la se para
Moni IPausar el Monit: . Reiniciar el Monit: , Imprimir la Pantalla y,
por dltimo, Cerrar.

- Elija el intervalo de actualizacion: 3 Segundos)| -

- Haga clic en "{Monitorear!" para
empezar:

Fig. 40 — Pantalla de Bienvenido

Para empezar el monitoreo, se debe hacer clic en el boton jMonitorear!. Se mostrara la pantalla de monitoreo.

8.2 CAMPOS VISUALES EN LA PANTALLA DE MONITOREO

La pantalla de monitoreo posee cuatro herramientas para monitoreo: un grafico de puntos, un grafico de barra, medidores en barras para las
alarmas y, por ultimo, los valores de cada canal en un panel de LED.

Alarmas
o = Analog! Analog?
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N / \ | T
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| g 1. 1.

\ / \ {f \ e
\\ ] \\_ AR @
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% ;

Analog1 Analog?
07/02/2018 13:45:00 =

imo

10 @ maximo
|8 Promedio

g| Analogt Analog2 07/02/2018 13:46:00

= 7 m

e Ao Q0
— c === c =

Fig. 41 — Campos visuales en la pantalla de monitoreo
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8.21

GRAFICO DE PUNTOS

A cada lectura se insertan los valores leidos de cada canal en su respectiva pena. Ese grafico puede tener hasta ocho canales.

e Se mostraran en el grafico los valores de erro de los canales.

e El grafico utiliza una escala automatica. Dependiendo de los valores de los canales (ocurriendo una diferencia muy alta entre minimo y
méaximo), ellos pueden estar en las bordas, visualmente no apareciendo.

Al hacer clic con el botén derecho del ratén encima del gréfico, se mostrara la opcion Propiedades. Al hacer clic en esa opcidn, se mostrarén los
siguientes campos:

(0]

Visualizacion:
5 Minutos - "IH
Increm:

Y min: H

Y max:

Escala automatica

Canales habilitados:

[¥] Analog1
[¥] Analog2

Fig. 42 — Propiedades del grafico (Chart)
Visualizacion: Corresponde al rango de tiempo mostrado en el grafico. Con opciones entre 1 minuto y 8 horas, ese parametro determina
lo que el usuario visualizara. Basta con cambiar el valor para que el grafico realice el cambio en la visualizacion.

Visualizacion total: Cambia el rango de visualizacion del gréfico entre el total de adquisiciones del periodo y el periodo determinado en el
parametro Visualizacién.

Increm: Permite definir el incremento entre valores en el eje Y. Si la escala se define de 0 hasta 100 y existen 10 rangos entre el minimo y
el maximo, por ejemplo, el incremento es 10.

Y min e Y max: Permite insertar el limite minimo y maximo visual del eje Y.
Set: Permite aplicar las configuraciones de increm, Y min e Y max en el grafico.

Escala automatica: Permite descartar los parametros definidos (con excepcion del parametro Visualizacion) en las opciones anteriores.
El software controla automaticamente los limites.

Canales habilitados: Permite seleccionar los canales que se mostraran en el gréfico.

Para salir de la pantalla de opciones, se debe hacer clic en el area del grafico de barras.

8.2.2

GRAFICO DE BARRAS

En cada lectura realizada, ese grafico muestra el valor minimo, maximo y promedio de cada canal (de hasta ocho canales).

e Seignoraran valores de error leidos en el calculo de minimo, maximo y promedio.

e Se utiliza una escala automatica para mostrar valores en el grafico de barras.

e Al hacer clic con el boton derecho del ratén encima del grafico, se mostrara la opcién Propiedades. Al hacer clic en ella, se mostraran los
siguientes campos:

Bar

Canales habilitados:

[¥] Analog1
[¥] analog2

m [T Mostrar Valores

Fig. 43 — Propiedades del grafico (Bar)

Canales habilitados: Permite seleccionar los canales que se mostraran en el grafico de barras.
3D: Permite cambiar visualmente el grafico entre una vista planta (2D) y una vista isométrica (3D).

Mostrar valores: Si se marca, esta opcion hace que los valores actuales de cada variable se muestren en el grafico. Si se muestran
muchos canales, la visualizacién puede quedar contaminada debido a los informes de valores.

Para salir de la pantalla de opciones, se debe hacer clic en el area del grafico de barras.

8.2.3

ALARMAS

En cada lectura realizada, los valores de los canales se mostraran en medidores en barras, que informan si estan o no en estado de alarma o si ya
se ha producido algun tipo de alarma.

e Se mostraran en los medidores en barra los valores de error leidos.
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Se mostrara el nombre del canal por encima de cada medidor en barras. La unidad de cada canal se mostrara abajo del nombre del canal.
Los medidores en barras utilizan una escala automatica para mostrar valores.

El rango representado en verde en los medidores es el rango donde no hay ocurrencias de alarma.

Se determinan los rangos representados en rojo en los medidores por el valor minimo y méximo de setpoint de alarma.

Debajo de cada medidor en barras existe un indicador de estado que muestra si el canal entré o no en alarma desde el inicio del monitoreo.

piarmas | rms

Fig. 44 - Indicadores de estado

Si el canal ha entrado en alarma, el boton se volvera rojo y estara disponible para hacer clic. En una nueva pantalla se mostrara una tabla con
todas las adquisiciones en que se produjeron alarmas de baja o alta.

#_ Evento |Va lor |T|métamp ‘ <]
o Alta 31,60 07/02/2018 13:28:28 =
: i Alta 31,60 07/02/2018 13:28:31
2 Alta 31,60 07T/02/2018 13:28:34
3 Alta 31,60 07/02/2018 13:28:37
4 Alta 31,60 0710242018 13:28:40
: 5 Alta 31,60 07/02/2018 13:28:43
| 6 Alta 31,60 07/02/2018 13:28:46
: 7 Alta 31,80 07/02/2018 13:28:49
I Alta 31,60 07/02/2018 13:28:52
: 9 Alta 31,60 07/02/2018 13:28:55
| 10 Alta 31,60 07/02/2018 13:28:58
|12 Alta 31,60 07/02/2018 13.28:01
| 12 Alta 31,60 0710242018 13:28:04
: 13 Alta 31,60 07/02/2018 13:25:07
.14 Alta 30,50 07/02/2018 13:28:11
:15 Alta 30,50 07/02/2018 13:29:14
|16 Alta 30,50 07/02/2018 13.28:17
: 17 Alta 30,50 0710212018 13:29:20
|18 Alta 30,50 07/02/2018 13:25:23
j 19 Alta 30,50 07/02/2018 13:28:29 =

Fig. 45 — Pantalla Eventos de Alarma

En la tabla hay informacién sobre el tipo de evento, el valor y el timestamp en que ocurrié el evento de alarma.
Es posible limpiar los eventos de alarma de determinado canal al hacer clic en el boton Limpiar Eventos.

Es posible exportar los datos de la tabla a un archivo en formato Excel al hacer clic en el botén Exportar.
Para cerrar la pantalla de Eventos de Alarma, haga clic en el botén Cerrar.

Eventos de alta se mostraran en rojo en la tabla; eventos de baja, en azul.

o O O O O

j El panel de alarmas funciona sélo para los dispositivos que tienen alarmas vinculadas a los propios canales.

En modelos como LogBox 3G y LogBox Wi-Fi, que tienen alarmas condicionales independientes de los canales, este
panel quedara vacio.

8.24 PANEL DELED

Panel ubicado en el espacio inferior de la pantalla de monitoreo. Muestra un LED digital para cada canal leido.

Se muestran los valores de error leidos en los LED digitales.

Se debe mostrar el nombre del canal en cada LED digital.

Se debe mostrar el color de la pluma que representa el canal en el gréfico junto al nombre del canal.
Se debe mostrar la unidad de cada canal abajo del LED digital.

Al hacer clic con el boton derecho del ratén encima del panel de LEDs, se mostrara la opcion Propiedades. Al hacer clic en esa opcion, se
mostraran los siguientes campos:

Canales habilitados:

[¥] analog1 [¥] Analog2

Fig. 46 — Panel de LED
o Habilitacién de los canales: Se pueden seleccionar los canales que se mostraran en el panel de LED.
o Para cerrar la pantalla Propiedades, se debe hacer clic con el boton izquierdo del raton en el panel de LED.
Se mostrara el timestamp de la Ultima lectura en la esquina superior derecha del panel de LED.

NOVUS AUTOMATION 27/50



8.3 REDIMENSIONAMIENTO DE LOS COMPONENTES

Se pueden redimensionar tres componentes de la pantalla de monitoreo: el gréfico, los medidores en barra y el gréfico de barras.

Se pueden redimensionar los componentes al poner el raton en las fronteras de cada uno. Asi, el icono del raton cambiara al icono de expansion
de Windows. Basta con mantener el botédn izquierdo del ratdn presionado y mover los componentes para izquierda o derecha o hacia arriba o hacia
abajo (para los componentes Medidor en Barras o Grafico de Barras).

No se puede redimensionar verticalmente el panel de LED. Cuando se maximiza la pantalla de monitoreo, el panel de LED se expande horizontal y
automaticamente.

Se recomienda utilizar el monitoreo del software con la pantalla maximizada.

84 BOTONES DE CONTROL

Botones que se encuentran en la esquina inferior derecha de la pantalla de monitoreo. A continuaciéon una breve explicacion sobre sus

funcionalidades:

Fig. 47 — Botones de control

e Monitorear/Pausar @ - Permite iniciar o pausar un monitoreo en curso.

e Reiniciar Monitoreo 0 : Permite reiniciar un monitoreo. Los eventos de alarmas e valores minimos, maximos y promedios volveran a
las configuraciones iniciales y se borrarén las curvas del gréfico.

e Imprimir Pantalla 9 : Permite imprimir el estado actual de la pantalla.

e Cerrar Monitoreo 0 . Permite cerrar el monitoreo. Cierra la pantalla de monitoreo del software y vuelve a la pantalla de inicio.
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9.  CONFIGURACION DE DISPOSITIVOS

La pantalla Configurar ofrece las funciones de Lectura del Dispositivo para los que el software admite y de la de Crear Configuracién para los
dispositivos, que se pueden guardar en el archivo para su uso posterior. Ademas, permite abrir archivos de configuracién guardados
anteriormente.

Cada dispositivo posee una pantalla de configuracion exclusiva, que contempla sus respectivas particularidades. Esta funcionalidad se explica en
detalle en el manual de cada dispositivo para el que se admite el software.
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10. DIAGNOSTICO DE DISPOSITIVOS

La pantalla Diagnéstico ofrece las funcionalidades de diagnostico, que, por ejemplo, permiten observar el funcionamiento de canales digitales y
analdgicos y de diversas interfaces de comunicacion, como interfaz Ethernet e interfaz RS485, y realizar pruebas de forzamiento de valores y de
estado.

Cada dispositivo posee una pantalla de diagnéstico exclusiva, que contempla las respectivas particularidades de cada uno. Esta funcionalidad se
explicara en detalle en el manual de cada dispositivo para el que se admite el software.
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11. PRESENTACION DE NXPERIENCE TRUST

NXperience Trust es un modo de funcionamiento disponible a partir de la versién 2.0 de NXperience que permite validar informacién, dispositivos
y operaciones con el objetivo de cumplir con la norma FDA 21 CFR Parte 11 (EE.UU.). Ademas, puede utilizarse para operaciones que requieran
garantias de integridad de informacion y que ofrezcan una mayor seguridad de acceso.

NXperience Trust también ofrece herramientas que permiten monitorear a los usuarios dentro del software y los dispositivos validados por él.
Este nuevo modo de funcionamiento es activado por el uso de una Hardkey, que permite que el software efectue registros de auditoria, asegure la
integridad de la informacién almacenada y haga que los dispositivos de NOVUS sean validados de acuerdo con el cumplimiento de las normas.

La parte 11 de la norma FDA 21 CFR normalmente se aplica a los fabricantes de medicamentos y de dispositivos médicos, empresas de
biotecnologia, manipuladores de productos biolégicos y farmacéuticos, otras industrias reguladas por FDA en los Estados Unidos de América y
diversas organizaciones que adoptan mecanismos similares de seguridad de la informacién en otros paises. La norma establece la
implementacion de controles, validaciones de sistema, registros de auditoria, firmas electronicas y documentacion para el software y todos los
sistemas involucrados en el procesamiento de datos electronicos que deban ser mantenidos por tiempo determinado para que puedan ser
convenientemente efectuadas las fiscalizaciones periodicas de las operaciones.

NXperience Trust es compatible con todos los modelos de dispositivos para los que el software admite.
La informacién presentada en la primera parte de este manual se aplica al NXperience Trust.

oA

AN N

Fig. 48 — Hardkey de validacion
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12. MODOS DE OPERACION

Cuando activado por la Hardkey, el NXperience Trust presenta un administrador de acceso con perfiles de usuario que permite generar registros
de auditoria para el andlisis de las operaciones realizadas y que ofrece la seguridad de la informacién, utilizando algoritmos de encriptacion
seguros y sistemas para deteccion de violacion de los datos.

Cuando el modo NXperience Trust de NXperience no esté activado (utilizacion sin Hardkey), la aplicacion se ejecutara en el modo NXperience
Standard, que permite utilizar todas las funciones basicas de configuracion, de recoleccion, de diagnéstico y de monitoreo con dispositivos que no
fueron validados. En este caso, el acceso a la informacion de dispositivos validados no estara disponible hasta que se cumplan los requisitos de
activacion.

121 MODO DE OPERACION ESTANDAR: NXPERIENCE STANDARD

El modo de funcionamiento estandar de NXperience, denominado NXperience Standard, sera accesible siempre que no se detectar la Hardkey.
Su funcionamiento predeterminado aparece en la primera parte de este manual.

El modo NXperience Standard tiene una limitacién de funciones en la operacion de dispositivos validados: No tiene registros de logs de eventos,
no permite la creacién de usuarios para el sistema, no configura ni recolecta datos de dispositivos ya validados, no abre archivos de datos
generados por NXperience Trust y tampoco genera informes con IDs Gnicos.

NXperience

Dispositiva Canectado: Efija el dispositive. 4% h Q

Fig. 49 — Modo NXperience Standard

12.2  MODO DE OPERACION VALIDABLE: NXPERIENCE TRUST

El modo de operacion validable de NXperience, denominado NXperience Trust, se activara al insertar una Hardkey en un puerto USB compatible
en el equipo donde se instalé el NXperience.

La aplicacion realiza la deteccidn y el reconocimiento de la Hardkey siempre que se inicializa el software. Si la Hardkey no fue introducida o no fue
reconocida, NXperience funcionara en modo Estandar y puede realizar operaciones em dispositivos no validados.

Cuando la Hardkey es detectada y reconocida, el software activara el NXperience Trust de manera automatica. NXperience Trust requiere la
identificacion segura de un usuario registrado antes de conceder acceso a la principal interfaz de operacion.

Periddicamente y con el objetivo de mantener el modo validado activado, el software verificara la presencia de la Hardkey. Si el NXperience Trust
no identificar la Hardkey conectada dentro de un periodo de 10 minutos, mostrara el siguiente mensaje: "Hardkey no detectada. Para que el
sistema de validacion continlie a ser ejecutado, es necesaria la identificacion de la Hardkey. Si no se detecta la Hardkey durante la préxima
verificacién, el NXperience se cerrara."

7 el T WS
® pNre encen
I N TRUSTEZ

Nombre de Usuario |

MXperience

Coniraseiia @

Recolectar Diagnéstico

Dispositiva Conectado:

Fig. 50 — Modo NXperience Trust

Para acceder el NXperience Trust por primera vez, se debe utilizar la informacién de inicio de sesion para el usuario administrador principal,
definida de fabrica y de conocimiento general (véase capitulo Acceder al NXperience Trust). Cambiar la contrasefia principal es una
responsabilidad del usuario del software o de la organizacion.

Con el objetivo de cumplir con la norma 21 CFR 11, cada organizacion debera establecer sus propios procedimientos de seguridad de acceso a la
informacién. Por lo tanto, es importante destacar que el simple uso del NXperience Trust y de los dispositivos NOVUS, aunque validados, no
garantiza, por si solo, el cumplimiento de la norma 21 CFR 11. Los productos NOVUS consisten en herramientas que buscan auxiliar en el
cumplimiento de la misma.
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13. ACCEDER AL NXPERIENCE T

El primer acceso a la interfaz del sistema de seguridad de NXperience Trust debe realizarse con el usuario administrador principal. Su nombre de
usuario es "NXperience" y su contrasefia de acceso inicial es "NXperience".

Sesién no inciada -
e decits vl W WSl

o s
o) !‘kpenencen
TRUSTE

Nombre de Usuario
NXperience

Contrasefia
sesesssnns

Recolectar Diagnostico

Dispositivo Conectado:

Fig. 51 - Interfaz de acceso al modo NXperience Trust

Después de introducir el nombre de usuario y la contrasefia y hacer clic en el boton Entrar, se iniciara una sesion de NXperience Trust.

Si la informacién de inicio de sesidn esta incorrecta o no existe, NXperience Trust mostrara un mensaje de error, como se muestra en la seccién
Usuario Blogueado o Inexistente de este capitulo.

Si se ha introducido una contrasefia incorrecta al intentar iniciar la sesion como usuario principal, NXperience Trust mostrara el siguiente
mensaje: "Contrasefia de administrador incorrecta".

Si se ha introducido una contrasefia incorrecta al intentar iniciar la sesion con la cuenta de cualquier otro usuario, NXperience Trust mostrara un
mensaje de advertencia y permitird intentos de acceso hasta el limite definido en la seccion Configuracion General de los Usuarios (véase capitulo
Administracién del Sistema de Seguridad). Por defecto, se permiten tres intentos.

NXperience

Contrasefia incorrecta. Intentos restantes: 2

Fig. 52 — Aviso de contrasefia invalida

Si el inicio de sesion de usuario se realizé con éxito, se mostrara la interfaz principal de NXperience, afiadiéndose los controles de administracion
del sistema de seguridad del modo NXperience Trust.
Tiempo transcurrido

desde el inicio
de la sesion

00:00:00

Boton Cerrar sesion - ERpSSestuis

Usuario conectado —» =g

. Hardkey detectada
Informacion sobre_—""

la Hardkey

Dispositivo Conectado: ~ ————--—-

Interfaz de
Seguridad

Fig. 53 - Modo NXperience Trust activo para el administrador principal

El contador situado en la parte superior izquierda de la pantalla mostrara el tiempo transcurrido desde el inicio de la sesion del usuario conectado,
identificado a continuacion. Haga clic en el boton Salir para cerrar la sesién y realizar un nuevo inicio de sesion o cerrar el NXperience Trust. La
informacién pertinente a la Hardkey, a su vez, informara cuando esté o no conectada a la entrada USB del computador o portatil, si se saca
después del inicio de la operacion.

Es importante recordar, sin embargo, que, como se informd en el capitulo anterior, el NXperience se inicializara en el modo NXperience Standard
siempre que no se identifique la Hardkey en el momento de la ejecucidn del software.
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131  USUARIO ADMINISTRADOR PRINCIPAL

El usuario administrador principal tiene permisos para realizar cualquier accion en el NXperience Trust.

Con excepcion del parametro de contrasefia de acceso, el usuario administrador principal es el Unico usuario que, en el panel de configuracion de
usuarios (véase capitulo Administracién del Sistema de Seguridad), no puede tener sus permisos cambiados y tampoco se puede deshabilitar.

La cuenta del administrador principal de NXperience Trust nunca serd bloqueada por exceso de intentos de contrasefia invélida, pero se grabara
un registro en el log de eventos siempre que un intento de inicio de sesidn se realice sin éxito.

Se recomienda el cambio de la contrasefia del administrador principal antes de que sean creados otros
usuarios y el almacenamiento de la misma en un lugar seguro, de acuerdo con las directivas de seguridad de
la organizacion.

Si se extravia la nueva contrasefa del administrador principal, no se podra recuperarla. Esta informacion
esta encriptada en los archivos de seguridad.

13.2  USUARIO BLOQUEADO O INEXISTENTE

Un usuario puede tener su acceso blogqueado por un usuario con perfil de administrador, que posee la permision necesaria para bloquear cuentas
de usuarios, o por el exceso de intentos de inicio de sesion con contrasefia incorrecta, segun la Fig. 54:

Se ha alcanzado el limite maximo de intentos. Se bloqueard el usuario.

{ ok

Fig. 54 — Alcanzado el limite de intentos

Si, después de hacer clic en OK, se selecciona la opcidn Salir, se cerrara el software.

Después de alcanzar el limite de intentos de inicio de sesion con contrasefia incorrecta, el NXperience Trust automaticamente bloqueara el
acceso del usuario. Solamente un usuario con perfil de administrador puede reactivar cuentas bloqueadas, segun aviso de la Fig. 55:

Usuario sin permiso de acceso. Por favor, pongase en contacto con un administrador.

Fig. 55 — Aviso de bloqueo de cuenta

Para el administrador principal, lo que determinara si un usuario esta o no bloqueado es el parametro Habilitado, existente en la configuracion de
cada usuario. Las acciones de bloqueo y desbloqueo de usuarios, sin embargo, se trataran mas especificamente en el capitulo Administracion del
Sistema de Seguridad.

Si se insiere un usuario inexistente, el software mostrara el siguiente mensaje:

Fig. 56 — Usuario no encontrado

Aunque se consideren errores, estas acciones generaran un log de evento en la Lista de Logs de Auditoria, que se mostrara en el capitulo
Administracién del Sistema de Seguridad, y se podran visualizar por cualquier usuario que tenga permiso para ver los logs de eventos e informes
de auditoria de NXperience Trust.

13.3 CONTRASENA EXPIRADA

Al iniciar la sesion, puede que el usuario reciba un mensaje, informando que su contrasefia se ha expirado. En este caso, NXperience Trust
automaticamente mostrara una pantalla que permitira cambiar la contrasefia.

Las contrasefias deben contener de 6 a 15 caracteres y utilizar 1 letra mayuscula, 1 letra mintscula y 1 nimero.

Fig. 57 — Contrasefia expirada

Una contrasefia ird expirar segun las definiciones configuradas para cada usuario por el administrador principal o por usuarios que posean permiso
para acceder y configurar usuarios.

En la pantalla de Lista de Usuarios, al crear un nuevo usuario o cambiar la configuracion de un usuario ya creado, se puede seleccionar la fecha
inicial para el inicio de la fecha de expiracion de la contrasefia (parametro Expira en) y por cuantos dias, de ahi, sera valida (parametro Valido por
(dias)). La seccion de Registro de Usuarios del capitulo Administracion del Sistema de Seguridad traera més informacion sobre los pardmetros de
configuracién de la contrasefia.
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14.  ADMINISTRACION DEL SISTEMA DE SEGURIDAD

El acceso a la configuracion del sistema de seguridad de NXperience Trust, disponible al hacer clic en el icono @ de la pantalla de inicio del
software, permite visualizar la pantalla de configuracion de los usuarios, la pantalla de registro de eventos y la configuracién general de este modo.

Su acceso esta permitido para el administrador principal, donde todas las funciones estaran accesibles desde el inicio de la sesion, y para los
usuarios registrados que tengan los permisos "Cambiar las preferencias del software", "Acceder y configurar usuarios" y "Visualizar logs de
eventos e informes de auditoria "(la seccidn Registro de Usuarios de este capitulo contiene informacién sobre como registrar un nuevo usuario y
como definir sus permisos).

141 LISTA DE USUARIOS

Este panel muestra informacion sobre los usuarios registrados, asi como el ID de usuario que le fue asignado. Los usuarios bloqueados o
deshabilitados seran presentados en gris, pudiendo ser habilitados por el administrador principal o por usuarios que tengan el permiso "Acceder y
configurar usuarios".

(RICAAVS ADMINISTRACION

Lista de Usuarios

Lista de Usuarios ___Permisos

(o] Login {ombre: W Configuracion de Dispositivos

Mowvus Automation ¥ Realizar la recoleccion de datos de los dispositivos

¥ Guardar Archivos de Configuracion

e Usuario:

{om
¥ Guardar Archivos de Recoleccion

_____ MovusAutomation
o " W Generar informes y exportar datos de recoleccion
Contrasefia: K
W Acceder al panel de administracion NOVUS Cloud

=4

Envio de Configuracion y Recoleccién a N

F'a

s

Confirmacion de Contrasefia: Realizar calibracion personalizada de dispositivos

seseansanes ¥ Utiizar el modulo de monitoreo del software

Descripcion: Realizar el forzamiento de valores (Diagnésticos

Administrador de sistema Cambiar las preferencias del software

¥ Acceder y configurar usuarios

’ &

peril: Supenisar M ¥ Visualizar logs de eventos & informes de auditoria
Sacar el dispositive del medo de validacion
Control
¥ Habiitado NOVUS Cloud
W Expira en: 27/05{2020 Usuario Contrasefia
Valido por (dias 365 =

& v

Fig. 58 — Pantalla de Lista de Usuarios
1411 CONFIGURACION DE USUARIOS

14.1.1.1 INCLUSION DE USUARIOS

Para realizar el registro de un nuevo usuario, basta con acceder al panel de usuarios y hacer clic en el botén o Esta accién limpiara la interfaz
de inclusion y desbloqueara los campos para la insercion de los datos de un nuevo usuario y permitira realizar la configuracion de los pardmetros
pertinentes al control de contrasefia y de sus permisos especificos.

Después de rellenar todos los parametros, se debe hacer clic en el botén O para concluir el procedimiento. Rellenar los parametros de
creacion de usuario, pero no hacer clic en el botdn hara que la creacién de usuario no se finalice.

La inclusién de usuarios so6lo estd permitida para usuarios que tengan el permiso "Acceder y configurar usuarios" (véase seccién Registro de
Usuarios de este capitulo).

Incluir un usuario en NXperience Trust generara un log de evento en la Lista de Logs de Auditoria.

14.1.1.2 CAMBIAR PARAMETROS DE USUARIOS

Para realizar cambios en la configuracién de un usuario especifico, basta con seleccionarlo en la lista de usuarios y, después, cambiar los
parametros deseados.

Después de cambiar los parametros deseados, se debe hacer clic en el botdn O para guardar los cambios. Cambiar cualquier parametro de
este conjunto de configuraciones, pero no hacer clic en este boton hara que no se apliquen las alteraciones hechas.

Algunos pardmetros no se pueden cambiar. Una vez definidos, el nombre y el nombre del usuario no se pueden cambiar. El identificador tnico de
cada usuario, generado aleatoriamente, tampoco se puede cambiar.

Cambiar los parametros de un usuario generara un log de evento en la Lista de Logs de Auditoria.
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14.1.1.3 EXCLUSION DE USUARIOS
NXperience Trust no permite excluir usuarios. Para fines de auditoria y para que se puedan realizar comprobaciones e informes, todos los
usuarios ya creados deben permanecer registrados en la base de datos.

Si un usuario ya no es necesario, basta con desmarcar el parametro Habilitado de sus configuraciones de usuario para bloguear su acceso a la
aplicacion (véase seccion Registro de Usuarios de este capitulo).

Esta accién generara un log de evento en la Lista de Logs de Auditoria.

14.1.1.4 BLOQUEO Y DESBLOQUEO DE USUARIOS

Como se muestra en el capitulo Acceder al NXperience Trust, el usuario se bloqueara de forma predeterminada después de tres intentos de inicio
de sesién consecutivos y sin éxito (aunque sea posible cambiar el nimero de intentos de inicio de sesién en la pantalla de Configuraciones
Generales de NXperience Trust).

Si es necesario, un usuario también puede tener su acceso bloqueado por el administrador principal o por los usuarios que tienen permiso para
acceder y configurar usuarios.

Para autorizar el acceso de un usuario bloqueado, basta con que el administrador principal o los usuarios con el permiso adecuado accedan a la
pantalla de usuarios y, después de seleccionar el usuario a ser desbloqueado en la Lista de Usuarios, marquen el parametro Habilitado.

Los usuarios bloqueados apareceran en gris en la lista de usuarios.

Las acciones de bloqueo y desbloqueo de usuario, incluidos los intentos fallos de acceso al NXperience Trust que resulten en el bloqueo de un
usuario, generaran logs de eventos en la Lista de Logs de Auditoria.

14.1.2 REGISTRO DE USUARIOS

Para registrar un nuevo usuario se deben rellanar la informacion bésica de usuario, los parametros de control, que consisten en habilitar o no el
usuario a criarse y en datos sobre la fecha de expiracién de la contrasefia, los permisos de accidn dentro de la interfaz de seguridad de
NXperience Trust y mientras la utilizacién de dispositivos validables y, de modo facultativo, los datos de inicio de sesion para acceder a NOVUS
Cloud, portal en la nube de NOVUS (véase manual de NOVUS Cloud, disponible en nuestro sitio web).

NOoVUS ADMINISTRACION

Lista de Usuarios

Lista de Usuarios

1D Login ¥ Configuracion de Dispositivos

Mowvus Automation ¥ Realizar la recoleccion de datos de los dispositivos

[T ¥ Guardar Archivos de Configuracion
56188 NovusAutomation

u Guard hivos d a
-‘ 77777 MovusAutomation ¥ Guardar Archives de Recoleccion
e = - & Generar informes v exportar datos de recoleccion
Contraseiia: )
35185 lefidacampos ¥ Acceder al panel de administracion NOVUS Cloud

fI'PA_\ LIRS
L] Envio de Configuracion y Recoleccion a b
'\ Confirmacién de Contrasefia:

Realizar calibracion personalizada de dis

sesennsanes ¥ Utilizar el modulo de monitoren del software

Descripcion: Realizar el forzamiento de valores (Diagnésticos
Administrador de sistema Cambiar las preferencias del software

¥ Acceder y configurar usuarios

Perfil: i
Supenisor T ¥ Visualizar logs de eventos e informes de auditoria

Sacar el dispositive del medo de validacion

¥ Habilitado
W Expira en: 27/05/2020 (=
Walide por (dias 365 %

& v

Fig. 59 — Parametros de usuarios

14.1.2.1 INFORMACIONES

Permite insertar la informacién necesaria para crear un usuario.

o Nombre: Permite insertar el nombre del usuario. Esa informacion aparecera en los eventos de log en el momento en que se realizo la accion.
Este parametro permite hasta 32 caracteres y no se puede cambiar después de crear el usuario.

e Nombre de Usuario: Permite insertar un nombre para que el usuario pueda iniciar la sesion de NXperience Trust. Este parametro permite de
8 a 15 caracteres y no se puede cambiar después de crear el usuario.

o Contrasefa: Permite insertar una contrasefia para que el usuario pueda iniciar la sesién de NXperience Trust. Este parametro permite de 6 a
15 caracteres y debe contener, por el minimo, 1 letra mayuscula, 1 letras minuscula y 1 nimero.

o Descripcion: Permite insertar una descripcion para el usuario. Este parametro es facultativo y permite hasta 32 caracteres.

o Perfil: Permite seleccionar un perfil para el usuario: Operador, Analista, Supervisor y Administrador. Cada perfil presenta una lista de

permisos, aunque sean sélo sugerencias personalizables. No se pueden crear nuevos perfiles, asi como no se pueden excluir los perfiles ya
creados. Cada perfil siempre es previamente configurado de la misma manera, admitiéndose la personalizacion manual para cada usuario.
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14.1.2.2 CONTROL

Permite definir un periodo de validad para la contrasefia y permitir o bloquear el acceso de determinado usuario al NXperience Trust.

o Habilitado: Permite habilitar o deshabilitar un usuario. Un usuario deshabilitado no puede iniciar la sesién en NXperience Trust. Se puede
deshabilitar el acceso de un usuario manualmente por el administrador principal o por un usuario con el permiso "Acceder y configurar
usuarios" o se puede bloquear su acceso por exceder los intentos de inicio de sesién con contrasefia incorrecta (véase seccion Bloqueo y
Desblogueo de Usuarios de este capitulo). Usuarios inactivos deben estar deshabilitados para fines de validacion y se mostraran en gris en la
lista de usuarios.

e Expira en: Permite seleccionar una fecha para que expire la contrasefia del usuario seleccionado. A partir de esa fecha, la contrasefia
registrada caducara en el recuento de dias definido en el parametro Valido por (dias). En el momento de la creacion de un usuario, se
recomienda rellenar este pardmetro con una fecha ya expirada, lo que obligara al usuario a, durante su primer ingreso, introducir una
contrasefia de su preferencia.

e Valido por (dias): Permite definir el nimero de dias por el cual la contrasefa registrada por el usuario sera valida. El valor definido en este
parametro se aplica para calcular la fecha de expiracién de una contrasefia después que la misma sea cambiada por el usuario. No se aplica
cuando se cambia la fecha de expiracion en el panel de administracion.

14.1.2.3 PERMISOS

Permite definir los permisos de acceso de los usuarios al sistema. Las acciones realizadas con estos permisos generaran logs especificos que
aportaran informacién pertinente a la accion en la Lista de Logs de Auditoria de NXperience Trust.

o Configurar dispositivos: Permite al usuario realizar cambios en la configuracién de dispositivos.
Este permiso sera necesario para las siguientes acciones: Configurar un dispositivo, realizar la calibracién personalizada de un dispositivo,
actualizar el firmware, cambiar la contrasefia y acceder a la pantalla de diagnostico. Si la opcién "Configurar dispositivos" estd deshabilitada,
los permisos "Envio de configuracion y recoleccion a NOVUS Cloud", "Realizar calibracion personalizada de dispositivos", "Realizar el
forzamiento de valores" y "Sacar el dispositivo del modo de validacion" no se pueden marcar.

o Realizar la recoleccion de datos del dispositivo: Permite al usuario realizar la recoleccion de datos de los dispositivos, tanto por medio de
la interfaz USB o Ethernet como por médio de NOVUS Cloud. La comprobacion se realizara tanto en el boton Recolectar de la pantalla inicial
como en el botdn especifico para esta funcion en la pantalla de recolecciones o en el acceso directo para recolectar desde la pantalla de
configuracion.

e Guardar archivos de configuracion: Permite al usuario guardar archivos de configuracion de dispositivos.

e Guardar archivos de recoleccion: Permite al usuario guardar archivos de recoleccion de datos de dispositivos validados.

e Generar informes y exportar datos de recoleccion: Permite al usuario crear informes y exportar los datos a formatos como .xls, .doc y .pdf.

e Acceder al panel de administracion de NOVUS Cloud: Permite al usuario utilizar todas las caracteristicas del panel Administrador de

NOVUS Cloud, como insertar, quitar y reactivar dispositivos, disponible al hacer clic en el botén de la pantalla de inicio de NXperience
Trust.

e Envio de configuracion y recoleccion a NOVUS Cloud: Permite al usuario enviar una configuracién o una recoleccion de datos a NOVUS
Cloud. Para habilitar este permiso, es necesario que el permiso "Configurar dispositivos" esté habilitado.

o Realizar calibracion personalizada de dispositivos: Permite al usuario realizar la calibracion personalizada de un dispositivo. Para habilitar
este permiso, es necesario que el permiso "Configurar dispositivos" esté habilitado.

o Utilizar el médulo de monitoreo del software: Permite al usuario utilizar el médulo de monitoreo de un dispositivo, disponible al hacer clic en

el boton , ubicado en la pantalla de inicio de NXperience.

o Realizar el forzamiento de valores (Diagndsticos): Permite al usuario forzar valores, alarmas y/o buzzers en la pantalla de diagndstico, de
acuerdo con las caracteristicas disponibles por los dispositivos. Para acceder a esta funcion, simplemente haga clic en el boton Diagnésticos
de la pantalla de inicio de NXperience Trust. Para habilitar este permiso, es necesario que el permiso "Configurar dispositivos" esté
habilitado.

e Cambiar las preferencias del software: Permite al usuario cambiar las preferencias del software. Este permiso se comprobara al hacer clic
en los botones OK o Aplicar, respectivamente, de las pantallas de preferencias generales del software (véase capitulo Preferencias del
Software) y las preferencias del panel de administracion de NXperience Trust (consulte la seccidon Configuraciones Generales de este
capitulo).

e Acceder y configurar usuarios: Permite al usuario acceder y cambiar la configuracion de los usuarios del sistema en la interfaz de seguridad
de NXperience Trust. Se recomienda dar este permiso s6lo al administrador del sistema.

o Visualizar logs de eventos e informes de auditoria: Permite al usuario ver y crear informes sobre los eventos de log del sistema.

e Sacar el dispositivo del modo de validacién: Permite al usuario sacar los dispositivos del modo validado. Para habilitar este permiso, es
necesario que el permiso "Configurar dispositivos" esté habilitado.

Un dispositivo en el modo validado no puede ser configurado por una version estandar de NXperience. Se recomienda que, en un sistema
totalmente validado, todos los dispositivos estén en esta condicion.

14.1.2.4 NOVUS CLOUD

Permite vincular el perfil del usuario seleccionado a una cuenta previamente criada en NOVUS Cloud (véase el capitulo Administrador NOVUS
Cloud para obtener mas informacién sobre crear una cuenta). Después de rellenar estos campos, se puede rellenar automaticamente la

informacién de inicio de sesién de NOVUS Cloud. Se puede acceder al Administrador NOVUS Cloud al hacer clic en el botén en la pantalla
de inicio de NXperience.

Si los permisos "Acceder al panel de administracion de NOVUS Cloud" o "Envio de configuracién y recoleccion a NOVUS Cloud" estan
deshabilitados para un usuario determinado, no se pueden rellenar estos parametros.
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o Usuario: Permite insertar el nombre de usuario o el correo electronico de la cuenta NOVUS Cloud que se vinculara al usuario seleccionado.

e Contrasefa: Permite insertar la contrasefia para acceder a la cuenta NOVUS Cloud que se vinculara al usuario seleccionado.

14.1.3

14.1.3.1 INFORME

INFORME E EXPORTACION

i

Hacer clic en el boton ==" permite crear un informe con informacion sobre todos los usuarios registrados en el sistema. Se puede guardar este
informe en formato PDF.

Separado por usuario e identificado por el numero de su ID, el informe trae informacion sobre los datos de cada usuario (como nombre de usuario,
nombre e ID, por ejemplo) y su utilizacion del software (data y fecha del ultimo acceso y cantidad de accesos hechos hasta el momento de la

creacion de cada informe, por ejemplo). Este informe no posee filtros y siempre mostrara informacion sobre todos los usuarios registrados.

Se creara cada informe con un ID Unico, que garantizara su integridad.

L\"d .
,P‘M,L'\r.;;' enceas
TRU!

STE

Informacion Ge neral

Responsable:

Informe Creado en:

Mxperisnce
29/05/2019 14:41:38

Primera Adguisicion:

(tima Adguisician:

Total de Registros: 1277

0%/05/2015 05:24:30
ZBI02019 13:48:47

[ ID del Usuario:

75521

|

(«x««x«

ﬂlmbre de Usuario: NXperience
Nombre: NXperience
NOWVU S Cloud Nombre _—
Perfil. Adminitrador
Descripcion: NXperience

Configuracion de Dispositivos

Realizar la recoleccion de datos de los dispositives
Guardar Archivos de Configuracion

Guardar Archivos de Recoleccion

Generar informes y exportar datos de recoleccion
Acceder al panel de administracion NOVUS Cloud

Envio de Configuracion y Recoleccion a NOWVUS.

Fecha de Expiracion:
Creado por:
Fecha de Creacidn

Uttime acceso

A N S

—  Usudric Habiltade:
NXperience Expira:
09/05/2019 09:24:30 ACCesos

ZB/05/2019 14:41:35

Realizar calibracion personalizada de dispositivos
Utilizar el modulo de monitoreo del software
Realizar el forzamiento de vabres (Diagnosticos)
Cambiar las preferencias delsoftware

Accedery configurar usuarios

Visualzar logs de eventos e informes de auditoria

Sacar el dispositivo del modo de validacion

N

Mo
103

v

14.1.3.2 EXPORTACION PARA FORMATO EXCEL

Fig. 60 — Informe

E
Hacer clic en el boton =" permite crear un documento en formato Excel con informacion sobre todos los usuarios registrados en el sistema, lo
que hace mas facil, por ejemplo, comparar datos y permisos de cada usuario.
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14.2 LISTA DE LOGS DE AUDITORIA

En esta pantalla se pueden visualizar y crear informes de todos los eventos registrados por NXperience Trust. También se puede ejecutar filtros
para busquedas de eventos especificos y exportar datos recolectados a distintos formatos.

Acciones hechas en NXperience Trust generaran logs de eventos especificos, que se identificaran en el campo Nombre del Evento y que se
describiran mejor en el campo Descripcion de esta lista. El software también identificara si el evento resultd en suceso o en falla y los datos del
usuario responsable, asi como identificara el usuario de Windows activo en el momento del evento.

NOVUS ADMINISTRACION

Lista de Logs de Auditoria

Fecha/Haorz Nombre del evento Usuario i) Nombre de Windows ~— Resultado  Desoripcidn :
30/05/2015 0B:43:57 Inicialzacién de NXperience Nipasience 75521 jerodigues =5 Datos Cargad-l_‘

‘% 30/05/2019 08:14:03 Iricio de sesiin reslizado, Niperience 75521 jsodrigues Bito Login: N¥perie

30/05/2019 08114123 Acceder 2l panel de administracidn de usuarios N¥perience 75521 jsrodrigues Bito Se ha zccedid

- 30/05/201% 0B:21:55 Visuslizacion de Logs Nipasience 75521 jerodigues =5 Se ha sccedid

] '@J‘& 30/05/2019 08:24:07 Deteccidn de |2 Hardkey Niperience 75521 jsodrigues Bito Hardkey dete

30/05/201% 0B127:50 Acceder 3 informes/exportacién de auditoriz Nxperience 75521 jsrodrigues Bt Se ha zccedid

30/05/2015 08:28:01 Acceder 3 informes/exportacin de auditorla N¥pesience 75521  jrodigues Exio Visualizaciin ¢

6 30/05/2019 08:28:07 Cambiar corfiguraciones genersles de sequridad Niperience 75521 jsodrigues Bito Se ha scoedid

30/05/201% 08:28:07 ‘Cambiar configuraciones genarsles de seguridad NXperience 75521 jerodrigues Bt Intemos de in

30/05/2015 0B:28:10 Confguracin de Usuarios N¥pesience 75521 jerodigues Exio Se ha scoedid

« 30/05/2019 08:28:14 Configuracion de Usuarios N¥parience 75521 jerodrigues Exito Actualzacion ¢

30/05/201% 08:28:22 Configuracidn de Usuarios NXperience 75521 jerodrigues Bt Actuzlzaciin ¢

30/05/2015 08:28:35 Configuracin de Usuarios N¥pesience 75521 jrodigues Exio Actualizacidn ¢
30/05/2019 D8:28:38 S ha cerado |z sesidn, NXperience 75521 jsrodhigues BExito Carrar sesidn i

| 3
Y B B
n

Fig. 61 — Lista de logs de auditoria
o Fechal/Hora: Muestra la hora y el dia en que ocurri6 el evento.
o Nombre del evento: Muestra el nombre del evento que ocurrié. Muestra la accidn que genero el registro.
e Usuario: Muestra el nombre de usuario que genero el evento.
o D del usuario: Muestra el ID del usuario, que se refiere al cédigo Unico de cada usuario, creado aleatoriamente por NXperience Trust.
o Nombre de Windows: Muestra el usuario Windows activo en el momento en que ocurri6 el evento.
o Resultado: Muestra si la accion registrada obtuvo éxito o falla.
o Descripcion: Muestra detalles sobre la accion que genero el registro.

14.21 FILTRO

Intervalo entre fechas

de  30/05/2019 07:00:12

hasta 31/05/2019 00:00:00

[E En los altimos

1 |5 Dias
[ Usuario
Movus Automation -
Evento

Fig. 62 - Filtro

¢ Intervalo entre fechas: Permite ver los datos entre dos periodos de tiempo. Para ejecutar este filtro, se debe insertar una fecha y una hora
inicial y final. Los filtros "Intervalo entre fechas" y "En los Ultimos (X) dias" se excluyen mutuamente.

e En los ultimos (X) dias: Permite definir hasta cuantos dias atras debe aplicarse el filtro. Los filtros "Intervalo entre fechas" y "En los ultimos
(X) dias" se excluyen mutuamente.

¢ Usuario: Permite ejecutar un filtro de datos por usuario. Este filtro se puede utilizar junto con otros tipos de filtro.

o Evento: Permite ejecutar un filtro por tipo de evento. Este filtro mostrara una lista con todos los eventos que ya se produjeron en el software.
e Aplicar: Permite aplicar la configuracion de filtro seleccionada.

e Borrar: Permite limpiar la configuracion de filtro realizada.
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e Volver: Permite volver a la pantalla de logs sin aplicar ningun filtro de datos.

14.2.2 INFORME E EXPORTACION

14.2.2.1 INFORME

Hacer clic en el boton permite crear un informe con todos los eventos registrados en el sistema o sélo con eventos registrados dentro de un

filtro configurado.

Este informe mostrara, ademas de la lista de eventos, el nimero de eventos ocurridos, la fecha y la hora del primer y del dltimo evento registrado y
mostrara informacion sobre el usuario responsable de crear el informe, asi como la fecha de su creacién. Se creara cada informe de acuerdo con
el filtro establecido en el momento. Si ningun filtro esta habilitado, el informe se generara con todos los eventos registrados por NXperience Trust.

Se creara cada informe con un ID Unico, que garantizara la integridad del documento digital o impreso.

Informacién General

Responzable:

Informe Creado en

Novus Avtomation
30052018 10:22:03

Total de Registros: 30
Primera Adquisicion: 30/05/2019 08:41:13

Uttima Adquisicion 30/05/2019 10:20:38

Resultado

Exin

o

Exito

Exin

Exito

Exlto

Exin

Exlto

Fal

Exito

Fecha/Hora Nombre del evento 1D Usuario Hombre de
30052019 054113 Visuzlizaon e Logs 96155 Nowss Adomation Jemoarigues
30052019 0834743 82 nacenannlasesin 96188 NOws Asomation Jeroarigues.
30052019 08:43:09 ik de seskn reslizado 96188 Nowss Adtomztion Jorodrigues
30052019 054311 Agceteralpmelde aomiiEasion o usuaos 9613 Nowss Adomation Jemoarigues
30052019 084326 Visuzllzackin e Logs 96188 Nows Adomztion Jerodrigues
30052019 054818 Detecaion o Is Hardey 96188 Nowss Adtomation Jomoarigues
30052019 055822 Deteasion o Iz Hardey 96155 Nowss Adomation Jemoarigues
30052019 090008 Configurackin de Usuaros 96188 Nows Adomztion Jerodrigues
301052019 090107 Aoseder 3l panel NOVUS Cloud 96155 Nowss Adomation Jemoarigues
30052019 090113 Azceseralpmelde ominleiracion e usuafos 96133 Nows Adomztion Jerodrigues

10 (hico: =25be 120603 1ifaT 3087 1124 TFS7 23030019 2800fddd237

Descripcion

Senz acoedlon

Carrar sesin v poten

Login Novs Automation

Senz acoedlon

Senz seredlin

Hardey detestat:

riardey detestaca

Senz seredlin

AgsEs0 resr g Usuario sh pemmlsn

Senz seredlin

10of3

Fig. 63 — Informe de logs de auditoria

14.2.2.2 EXPORTACION PARA FORMATO EXCEL

B
Hacer clic en el boton permite crear un documento en formato Excel con la informacion registrada en un formato de tabla, lo que hace mas

facil visualizar logs de auditoria.
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14.3 CONFIGURACIONES GENERALES

NOVUS ADMINISTRACION

Configuraciones Generales

Configuraciones Generales

Seleccion de Directorio Configuracion General de los Usuarios

.‘ CilisersisroonuesiApoliaz Local NApenence ecury Sy s Intentos de Inicio de Sesion: 3 &

|

_ Contraseiia Unica

@)
&:‘?&

C:\Users\jsrodrigues\AppDataocal MXperience \SecuritySyste |- - L. L

= E Finalizar sesién de modo automatico
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Fig. 64 — Configuracion general

1431 SELECCION DE DIRECTORIO

o Ubicacion de la base de datos: Indica donde se almacenaran los archivos de la base de datos del sistema, la base de datos de usuarios y
del log de eventos. NXperience Trust utiliza la siguiente ruta durante la instalacion del software:

C:\Users\nombreusuario\AppData\Local\NXperience\SecuritySystem.

o Redefinir la base de datos: Permite restablecer la ubicacion de la base de datos. Al restablecer la ubicacion de la base de datos, el
NXperience Trust comprobara si ya existe una base de datos en esta ruta y, en caso positivo, preguntara si el usuario desea reemplazar la
base de datos existente en la carpeta o si desea utilizarla como la nueva base de datos predeterminada. Si seleccionada la segunda opcion,
NXperience Trust utilizara la base de datos existente en la carpeta elegida y descartara la anterior.

e Mas de una estacion de NXperience Trust utilizando la misma base de datos: Si el usuario desea que mas de una estacion de
NXperience Trust utilice la misma base de datos, basta con colocarla en un sitio compartido de la red. De esta forma, todos los usuarios y el
registro de eventos seran validos para todas las estaciones de trabajo que tengan instalado un NXperience y tengan una Hardkey conectada.

14.3.2 CONFIGURACION GENERAL DE USUARIOS

¢ Intentos de inicio de sesion: Permite definir el nimero de intentos de inicio de sesidn sin éxito que los usuarios pueden realizar antes de
tener su acceso bloqueado. Un usuario bloqueado no podré iniciar la sesion en el NXperience Trust. Cada intento sin éxito generara un
registro en el log de eventos, asi como la accion de bloqueo de aquel usuario especifico.

o Contrasefa unica: Permite definir si los usuarios pueden o no repetir las contrasefias ya utilizadas. Si este parametro estd marcado, los
usuarios tendran que registrar una contrasefia distinta siempre que la contrasefia anterior expirar.

o Finalizar sesion de modo automatico: Permite definir si la sesion de NXperience Trust se finalizara de modo automatico por inactividad, es
decir, si no se realiza ninguna interaccion con el software por el tiempo determinado en el parametro Tiempo de Sesién (min). Desmarcar
esta opcion hara que los usuarios nunca se desconecten involuntariamente del sistema.

e Tiempo de inicio de sesion (min): Permite definir el periodo que el usuario permanecerd conectado al sistema sin realizar ninguna
interaccion. Se puede elegir entre 1, 5, 15, 30 y 60 minutos. Sélo se puede configurar este parametro si la opcion Finalizar sesion de modo
automatico est4 habilitada.

e Boton Aplicar: Permite aplicar los cambios realizados en la configuracién general de los usuarios. Cambiar cualquier parametro de este
bloque de configuracion, pero no hacer clic en este boton hara que no se apliquen los cambios realizados.

14.3.3 CONFIGURACION DE DISPOSITIVOS

o Sacar el Dispositivo del Modo de Validacion: Permite seleccionar y sacar un dispositivo del modo de validacion.

14.4 INFORMES DE DATOS RECOLECTADOS Y EXPORTACION A DIVERSOS FORMATOS

Con los datos recolectados de los dispositivos, NXperience puede crear informes de diversos formatos y con diversos tipos de informacion (véase
seccion Informes y Exportacion a Otros Formatos del capitulo Recoleccion y Tratamiento de Datos). NXperience Trust, a su vez, acrecienta mas
informacion y capas de seguridad a los informes creados, segiin se muestra a continuacion:

o ID Unico: Se creara una llave tnica, insertada en todas las paginas del documento creado, para cada informe, que hara el documento Gnico e
impedira su falsificacion.

o Firma electronica: Se creara cada informe con los datos del usuario registrado en el sistema. No se puede cambiar esta informacién en el
momento de la creacién del documento.
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e Motivo del Informe: En el momento de la creacion del documento, el usuario debe elegir el motivo por el que se esté creando el informe:
Aprobacion, Revision, Responsabilidad o Autoria.

o Aprobacion: Define que el usuario aprob6 la informacion contenida en los datos recopilados.
o Revision: Define que el usuario generd el documento para fines de revision de los datos recopilados.

o Responsabilidad: Define que el usuario tomo la responsabilidad por la situacién o el estado del proceso que los datos recopilados
representan.

o Autoria: Define que el usuario asumié la autoria por la situacion o por el estado del proceso que los datos recopilados representan.

Organizacion: NOVUS
.hilxp eriencen Responsable: Alessandro Bergmann
TRUSTEG Informe Creado en: 28/05/2019 08:28:57
Informe de Aprobacion
R1 - Alarmas Estado de las Alarmas:
Analog1 Analog2 Analog3

Ata ] At [ ] Ata [ ]
Bajam [ | Baja [ | Baa [ |

Informacién de los Canales: Tag: Analog1 GMT: 00:00 Dispositivo:LogBox-WiFi NS: 18141537

Registros: Eventos de Baja: Eventos de Alta:

Primera Adquisicion: 24/05/2019 17:57:50 Rango Minimo: Deshabilitado Rango Maximo: 0,0

Ultima Adquisicion: 24/05/2019 20:33:20 Primer Evento: -— Primer Evento: —

Numero de Muestras: 312 Uitimo Evento: —  Uttimo Evento: —

Menor Valor: 22,7 Total de Eventos: — Total de Eventos: —

Mayor Valor: 25,3 Periodo Total: -— Periodo Total: —
Mayor Periodo: — Mayor Periodo: -—

Fig. 65 — Informes de NXperience Trust

En NXperience Trust, exportar datos a formatos legibles funciona de la misma manera que la version estandar del software. Para mas detalles,
véase seccion Informes y Exportacién a Otros Formatos del capitulo Recoleccién y Tratamiento de Datos.

14.5 SEGURIDAD DE DATOS

1451 CIFRADO

La base de datos de usuarios, los logs de eventos y los archivos de contrasefia y de recoleccion de datos de los dispositivos estan protegidos por
el cifrado, lo que hace que la informacion sea completamente ilegible para usuarios que intentaren ver los datos por cualquier software que no sea
el NXperience Trust.

14.5.2 INTEGRIDAD DE LOS DATOS

La base de datos de usuarios, los logs de eventos y los archivos de contrasefia estan protegidos contra la alteracién de la informacién y la
corrupcion de datos. En caso de que cualquiera de ellos sea alterado de forma maliciosa, el software mostrara un mensaje, informando el evento,
y, segun la necesidad, creard una nueva base de usuarios, un nuevo log de eventos y/o un nuevo archivo de contrasefias. Ninguno de estos
archivos serd borrado por el NXperience Trust, solo serd renombrado con el prefijo "corrupt_datahora", donde la fecha y la hora se refieren al
momento en que el archivo fue renombrado.

Los archivos de recoleccion de datos de dispositivos, a su vez, sélo se protegen contra cambios de informacion indebidos. De este modo, cuando
se cambia un archivo, el software puede detectar que la informacién original ha sido adulterada. Una vez que el archivo ha sido adulterado, el
NXperience Trust sera incapaz de recuperarlo.

Los informes reciben un ID Unico en cada documento, insertado por el NXperience Trust, que garantiza que no se crearan informes idénticos.
Este ID es definido por un algoritmo que utiliza el ID del usuario que generé el informe, el momento de la creacion del informe y otra informacion de
control del propio NXperience.
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15. CONFIGURACION DE DISPOSITIVOS CON NXPERIENCE TR

Las funcionalidades de la pantalla Configurar varian entre dispositivos y se deben observar en el manual especifico de cada dispositivo. El
software informard, sin embargo, cuando un dispositivo esté en modo Estandar o en modo validable.

Al acceder a la configuracion de un dispositivo, NXperience informara si se encuentra en modo estandar o en modo validable. El aviso se
encuentra debajo del nombre del dispositivo, ubicado en el lateral derecho de la pantalla, como se muestra en la Fig. 65:

Dispositivo en Modo Estandar Dispositivo validable

LogBox Wi-Fi ) LogBox Wi-Fi )

Ware: 1.00 ware: 1.00

ware del médulo Wi-Fi: 1.00 ware del mddulo Wi-Fi: 1.09

22/05/2019 12:20:35 22/05/201912:27:28
00y 00:00 (UTC) - 00): 00:00 (UTC) -
a 24n - a: 24h -

Fig. 66 — Dispositivo en modo Standard o Validable

El diferencial de un dispositivo validado consiste en el hecho de que, después de validado, el dispositivo no podré ser recolectado o tener sus
configuraciones alteradas, excepto por usuarios que posean el permiso necesario para hacerlo. No hay cambios en la manera de realizar su
configuracién. NXperience sdlo afiade una camada de seguridad y de control al proceso.

Es importante resaltar que los dispositivos configurados a través del NXperience Trust se vuelven automaticamente validados y, hasta que se
remueven del modo validado, se pueden leer, pero ya no se pueden configurar o recolectar datos a través de la versién de NXperience Standard.

Para quitar un dispositivo del modo validable, a su vez, basta con que un usuario administrador o con el permiso "Sacar el dispositivo del modo de
validacion" haga clic en el botdn Sacar el Dispositivo del Modo de Validacion, ubicado en la pantalla de Configuracién de Dispositivos, y
seleccione el dispositivo a sacarse de la lista que se va a mostrar.

No se pueden abrir los archivos de recoleccion creados por NXperience Standard en una version validada de NXperience. De la misma manera,
no se pueden realizar recolecciones de dispositivos no validados. Al iniciar el procedimiento de recoleccion, NXperience comprobara si el
dispositivo esta o no validado. Si el dispositivo no esta validado, NXperience informara al usuario que sera necesaria la validacion del dispositivo
para que se recopilen los datos. EI mismo procedimiento ocurrira cuando la recoleccion de datos es realizada a través de NOVUS Cloud.
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16. NORMA 21 CFR PART 11

16.1 PRESENTACION

El software NXperience Trust fue disefiado para cumplir con los requisitos técnicos de la norma FDA 21 CFR Part 11 y ofrece las siguientes

herramientas:

1. Login de usuarios para la edicién, configuracion y recoleccion de datos dispositivos, asi como la emision de informes de datos.
2. Completo control de acceso al ambiente a través de la configuracion de perfiles para usuarios y de la delegacion de autoridad por los

supervisores.

Registro de datos protegidos contra alteraciones, permitiendo su apertura y la lectura solamente dentro del ambiente del software.
Archivo de recopilacion de datos leidos de los registradores con Timestamp y valores de cada lectura.

Generacion de informes que contengan claves de control de integridad de los histéricos utilizados para crearlos.

3
4
5. Mecanismos eficientes para controlar y detectar el cambio de integridad de los archivos de registro de datos.
6
7

Presentacion de los datos en formatos legibles y no legibles.

El proceso donde el NXperience Trust se ejecutara debe tener politicas de acceso bien definidas para garantizar el no-repudio por parte de los
usuarios del proceso. NXperience Trust no protege los archivos contra la eliminacion de sus directorios originales, quedando a cargo del usuario

el control de estos documentos con un software especifico.

El mantenimiento y la copia de seguridad de los archivos generados por el software NXperience Trust son de responsabilidad del usuario.

16.2 MATRIZ DE CUMPLIMIENTO

Esta matriz de conformidad presenta el enfoque que se adoptd para auxiliar en el procedimiento de validacion de sistemas computacionales
presentes en el proceso. En el lado izquierdo de la tabla se encuentran los requisitos vy, a la derecha, la manera en que estos requisitos se pueden

cumplir en el NXperience Trust.

16.21 CONTROLES PARA SISTEMAS CERRADOS (11.10)

"Persons who use closed systems to create, modify, maintain, or transmit electronic records shall employ procedures and controls designed to
ensure the authenticity, integrity, and, when appropriate, the confidentiality of electronic records, and to ensure that the signer cannot readily
repudiate the signed record as not genuine. Such procedures and controls shall include the following:"

21 CFR PART 11

NXPERIENCE

(a) Validation of systems to ensure accuracy, reliability, consistent
intended performance, and the ability to discern invalid or altered
records.

Los registros de datos realizados por el software NXperience Trust
pasan por un mecanismo de proteccién que permite detectar si se
han cambiado o si no son validos.

(b) The ability to generate accurate and complete copies of records
in both human readable and electronic form suitable for inspection,
review, and copying by the agency. Persons should contact the
agency if there are any questions regarding the ability of the agency
to perform such review and copying of the electronic records.

Los archivos de historial del software NXperience Trust son
encriptados e ilegibles. Para hacerlos legibles, el usuario puede
exportarlos a diversos formatos conocidos o puede crear un informe.
En cualquier caso, el documento original permanecera intacto.

(c) Protection of records to enable their accurate and ready retrieval
throughout the records retention period.

Después de creados, los archivos de historial no se pueden cambiar
ni dentro ni fuera del software NXperience Trust. El usuario debe
responsabilizarse por la proteccion de estos archivos.

(d) Limiting system access to authorized individuals.

El software NXperience Trust tiene un mecanismo de inicio de
sesion. El supervisor del proceso puede crear politicas para cada
usuario que necesite acceso al software. Cualquier intento indebido
de acceso generara un registro en los eventos de la aplicacion.
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(e) Use of secure, computer-generated, time- stamped audit trails to
independently record the date and time of operator entries and
actions that create, modify, or delete electronic records. Record
changes shall not obscure previously recorded information. Such
audit trail documentation shall be retained for a period at least as
long as that required for the subject electronic records and shall be
available for agency review and copying.

El software NXperience Trust genera un archivo cifrado de registro
de sucesos de los usuarios. La informacién que se va a grabar en
este archivo puede ser seleccionada por el usuario. Guardar este
archivo de registro es responsabilidad del usuario.

() Use of operational system checks to enforce permitted
sequencing of steps and events, as appropriate.

El software NXperience Trust sigue una secuencia de pasos, de
modo que no se puede realizar una accion por dos caminos
distintos.

(9) Use of authority checks to ensure that only authorized individuals
can use the system, electronically sign a record, access the
operation or computer system input or output device, alter a record,
or perform the operation at hand.

Para acceder al software NXperience Trust, el usuario debe iniciar
la sesion. El acceso a la configuracion, diagnostico y recoleccion
requiere que un usuario que tenga permiso para realizar esta accion
inicie la sesion. El acceso es responsabilidad del usuario.

(h) Use of device (e.g., terminal) checks to determine, as
appropriate, the validity of the source of data input or operational
instruction.

En lo que se refiere al software NXperience Trust. El procedimiento
de verificacion de la existencia de los dispositivos es responsabilidad
de los usuarios del sistema.

(i) Determination that persons who develop, maintain, or use
electronic record/electronic signature systems have the education,
training, and experience to perform their assigned tasks.

En lo que se refiere al software NXperience Trust. Los
responsables por el proceso deben determinar los usuarios de los
sistemas.

(i) The establishment of, and adherence to, written policies that hold
individuals accountable and responsible for actions initiated under
their electronic signatures, in order to deter record and signature
falsification.

En lo que se refiere al software NXperience Trust. Los
responsables por el proceso deben determinar los usuarios de los
sistemas.

(k) Use of appropriate controls over systems documentation
including:

(1) Adequate controls over the distribution of, access to, and use of
documentation for system operation and maintenance.

(2) Revision and change control procedures to maintain an audit trail
that documents time-sequenced development and modification of
systems documentation.

En lo que se refiere al software NXperience Trust, el sistema tiene
una documentacion que explica sus caracteristicas a cada nueva
version.

Tabla 01 - Controles para sistemas cerrados
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16.2.2 CONTROLES PARA SISTEMAS ABIERTOS (11.30)

21 CFR PART 11

NXPERIENCE

Persons who use open systems to create, modify, maintain, or
transmit electronic records shall employ procedures and controls
designed to ensure the authenticity, integrity, and, as appropriate,
the confidentiality of electronic records from the point of their creation
to the point of their receipt. Such procedures and controls shall
include those identified in 11.10, as appropriate, and additional
measures such as document encryption and use of appropriate
digital signature standards to ensure, as necessary under the
circumstances, record authenticity, integrity, and confidentiality.

Los documentos generados por el software NXperience Trust estan
encriptados y no se pueden editar dentro o fuera del sistema. Los
archivos poseen mecanismos para controlar su integridad por menor
que haya sido el cambio en los datos.

Tabla 02 - Controles para sistemas abiertos

16.2.3 INDICADORES DE FIRMA (11.50)

"(a) Signed electronic records shall contain information associated with the signing that clearly indicates all of the following:"

21 CFR PART 11

NXPERIENCE

(1) The printed name of the signer.

El nombre del autor aparece en el informe.

(2) The date and time when the signature was executed.

La fecha/hora de cuando se cre6 la firma aparece en los informes
generados.

(3) The meaning (such as review, approval, responsibility, or
authorship) associated with the signature.

La informacion sobre el autor aparece en los informes generados.

(b) The items identified in paragraphs (a)(1), (a)(2), and (a)(3) of this
section shall be subject to the same controls as for electronic records
and shall be included as part of any human readable form of the
electronic record (such as electronic display or printout).

Los informes generados se presentan en formato legible.

Tabla 03 - Indicadores de firma

16.2.4 FIRMA/REGISTRO DE CONEXION (11.70)

21 CFR PART 11

NXPERIENCE

Electronic signatures and handwritten signatures executed to
electronic records shall be linked to their respective electronic
records to ensure that the signatures cannot be excised, copied, or
otherwise transferred to falsify an electronic record by ordinary
means.

No se pueden quitar las firmas electrénicas de los documentos. Al
emitirse un informe, esa informacién sera impresa junto con los
datos.

Tabla 04 - Firma/Registro de conexién
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16.2.5 REQUERIMIENTOS GENERALES: FIRMAS ELECTRONICAS (11.100)

21 CFR PART 11

NXPERIENCE

(@) Each electronic signature shall be unique to one individual and
shall not be reused by, or reassigned to, anyone else.

Las autenticaciones son Unicas. El administrador del software
NXperience Trust puede crear una fecha de expiracién que obligue
el usuario a registrar una nueva contrasefia. Al cambiar la
contrasefia, el usuario no podra repetir las contrasefias anteriores.

(b) Before an organization establishes, assigns, certifies, or
otherwise sanctions an individual's electronic signature, or any
element of such electronic signature, the organization shall verify the
identity of the individual.

No se aplica al software NXperience Trust.

(c) Persons using electronic signatures shall, prior to or at the time of
such use, certify to the agency that the electronic signatures in their
system, used on or after August 20, 1997, are intended to be the
legally binding equivalent of traditional handwritten signatures.

No se aplica al software NXperience Trust.

(1) The certification shall be submitted in paper form and signed with
a traditional handwritten signature, to the Office of Regional
Operations (HFC-100), 5600 Fishers Lane, Rockville, MD 20857.

(2) Persons using electronic signatures shall, upon agency request,
provide additional certification or testimony that a specific electronic
signature is the legally binding equivalent of the signer's handwritten
signature.

No se aplica al software NXperience Trust.

Tabla 05 - Requerimientos generales: Firmas electronicas
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16.2.6 COMPONENTES Y CONTROL DE LA FIRMA ELECTRONICA (11.200)

"(a) Electronic signatures that are not based upon biometrics shall:"

21 CFR PART 11

NXPERIENCE

(1) Employ at least two distinct identification components such as an
identification code and password.

En el software NXperience Trust se debe insertar el nombre de
usuario y la contrasefia para iniciar la sesion.

(i) When an individual executes a series of signings during a single,
continuous period of controlled system access, the first signing shall
be executed using all electronic signature components; subsequent
signings shall be executed using at least one electronic signature
component that is only executable by, and designed to be used only
by, the individual.

Los sucesivos intentos de inicio de sesion no validos se registraran
en el log de eventos de la aplicacion. Si los intentos superan el limite
configurado, el usuario se bloqueara y soélo el administrador de la
herramienta podré desbloquearlo.

(i) When an individual executes one or more signings not performed
during a single, continuous period of controlled system access, each
signing shall be executed using all of the electronic signature
components.

Para toda autenticacion, es necesario introducir el nombre de
usuario y la contrasefia.

(2) Be used only by their genuine owners.

Responsabilidad del administrador del proceso.

(3) Be administered and executed to ensure that attempted use of an
individual's electronic signature by anyone other than its genuine
owner requires collaboration of two or more individuals.

El nombre de usuario es Unico para cada usuario. Cada usuario de
la aplicacion es responsable por su nombre de usuario. El software
NXperience Trust no permite que un usuario entre con un
determinado usuario y se pase por otro.

(b) Electronic signatures based upon biometrics shall be designed to
ensure that they cannot be used by anyone other than their genuine
owners.

No se aplica al software NXperience Trust.

Tabla 06 - Componentes y control de firma electrénica
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16.2.7 CONTROLES PARA CODIGOS DE IDENTIFICACION/CONTRASENAS (11.300)

"Persons who use electronic signatures based upon use of identification codes in combination with passwords shall employ controls to ensure their

security and integrity. Such controls shall include:"

21 CFR PART 11

NXPERIENCE

(@) Maintaining the uniqueness of each combined identification code
and password, such that no two individuals have the same
combination of identification code and password.

No se pueden crear dos usuarios con la misma autenticacion en el
software NXperience Trust.

(b) Ensuring that identification code and password issuances are
periodically checked, recalled, or revised (e.g., to cover such events
as password aging).

El administrador del software puede configurar una fecha para que
expire la contrasefia de cada usuario, lo que fuerza el registro de
una nueva contrasefia.

(c) Following loss management procedures to electronically
deauthorize lost, stolen, missing, or otherwise potentially
compromised tokens, cards, and other devices that bear or generate
identification code or password information, and to issue temporary
or permanent replacements using suitable, rigorous controls.

No se aplica al software NXperience Trust.

(d) Use of transaction safeguards to prevent unauthorized use of
passwords and/or identification codes, and to detect and report in an
immediate and urgent manner any attempts at their unauthorized use
to the system security unit, and, as appropriate, to organizational
management.

No se aplica al software NXperience Trust.

(e) Initial and periodic testing of devices, such as tokens or cards,
that bear or generate identification code or password information to
ensure that they function properly and have not been altered in an
unauthorized manner.

No se aplica al software NXperience Trust.

Tabla 07 - Controles para codigos de identificacion/contrasefias
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